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O raporcie

Niniejszy raport jest poswiecony zagrozeniom wykrywanym przez produkty Kaspersky Lab
na terenie Polski. Wszystkie dane i statystyki zostaty dostarczone przez Kaspersky Security
Network (KSN). KSN integruje w produktach dla klientéw indywidualnych i korporacyjnych
technologie bazujgcg na chmurze i jest to obecnie jedna z najwazniejszych technologii
bezpieczenstwa firmy Kaspersky Lab.

KSN pomaga ekspertom z Kaspersky Lab w wykrywaniu zagrozen w czasie rzeczywistym,
kiedy nie istniejg jeszcze odpowiednie sygnatury i informacje heurystyczne. KSN pomaga
zidentyfikowa¢ zrédto rozprzestrzeniania sie szkodliwego oprogramowania w internecie
i blokuje dostep uzytkownika do niego. Dzieki btyskawicznej odpowiedzi na nowe
zagrozenia, jesteSmy w stanie blokowa¢ nowe programy zanim uruchomig sie na
komputerach uzytkownikéw, w kilka sekund po tym jak zostang wykryte, a do tego bez
uaktualniania bazy danych antywirusa.

Statystyki w tym raporcie bazujg na catkowicie anonimowych danych, uzyskanych
z produktéw Kaspersky Lab zainstalowanych na komputerach uzytkownikow w Polsce
i zostaty zgromadzone za zgodg uzytkownikéw. Zadne dane gromadzone w ramach KSN nie
pozwalajg na zidentyfikowanie konkretnych uzytkownikéw — sg to dane zdepersonalizowane.
Informacje o spamie pochodzg dodatkowo z innych zrodet, niezwigzanych z uzytkownikami
produktow Kaspersky Lab.

Zagrozenia webowe

Ataki poprzez przeglagdarke sg gtdwnym sposobem rozprzestrzeniania szkodliwych
programow. Ponizsze metody byty najczesciej uzywane przez cyberprzestepcow do infiltracji
systemow.

Wykorzystanie luk w przegladarkach i wtyczkach (ataki drive-by download)

Do infekcji w ramach tego ataku dochodzi w momencie odwiedzenia zainfekowanej strony
internetowej, bez jakiejkolwiek interakcji ze strony uzytkownika i bez jego wiedzy. Ta metoda
ataku jest numerem jeden, jezeli chodzi o czestotliwoS¢ wykorzystania przez
cyberprzestepcow. Ochrona przed takimi zagrozeniami wymaga zastosowania rozwigzania
typu Internet Security, ktore jest w stanie wykrywa¢ zagrozenia w momencie rozpoczecia
pobierania niebezpiecznych obiektow.

Jedng z kluczowych technologii Kaspersky Lab pozwalajgcych na walke z tego typu
zagrozeniami jest Automatyczne zapobieganie exploitom, zaprojektowane w celu
wykrywania niebezpiecznych dziatan wykorzystujgcych luki w systemie operacyjnym
i zainstalowanych aplikacjach.

Socjotechnika

Te ataki wymagajg udziatu uzytkownika — musi on pobra¢ szkodliwy program na swoj
komputer. Dzieje sie tak, gdy cyberprzestepcy uda sie oszukac ofiare, by uwierzyta, ze
pobiera nieszkodliwy program lub klika legalny odnosnik. Do ochrony przed tg formg ataku
wymagany jest program antywirusowy wykrywajgcy zagrozenia w momencie zainicjowania
pobierania niebezpiecznych obiektéw z internetu.

W okresie kwiecien-czerwiec 2014 produkty Kaspersky Lab, wykryty w Polsce 2 163 985
szkodliwych programow atakujgcych poprzez internet.
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W sumie, w badanym okresie 21,5% uzytkownikow produktow Kaspersky Lab byto
atakowanych szkodnikami infekujgcymi poprzez strony internetowe.

Polska plasuje sie na 79 miejscu na Swiecie, jezeli chodzi o zagrozenia zwigzane
z surfowaniem po internecie.

Miejsce Kraj Odsetek uzytkownikow
1 Rosja 48,1%
2 Kazachstan 46,7%
3 Armenia 43,5%
4 Azerbejdzan 43,0%
5 Ukraina 42.5%
79 Polska 12,5%
Odsetek uzytkownikéw atakowanych podczas przegladania zasobéw online,
Il kwartat 2014 r.

Zagrozenia lokalne

Statystyki dotyczgce lokalnych infekcji na komputerach uzytkownikow stanowig bardzo
istotny wskaznik. Najczesciej incydenty te zwigzane sg z robakami i zawirusowanymi plikami.
Dane te obrazujg, jak czesto uzytkownicy sg atakowani przez szkodliwe oprogramowanie
rozprzestrzeniajgce sie poprzez przenosne pamieci USB, ptyty CD i DVD, oraz inne kanaty,
ktére nie wymagajg dostepu do internetu.

Ochrona przed takimi zagrozeniami wymaga nie tylko programu antywirusowego radzgcego
sobie z zainfekowanymi plikami, ale takze zapory sieciowej, zabezpieczenia przed rootkitami
(szkodliwymi programami ukrywajacymi sie w systemie) oraz mozliwosci zaawansowanej
kontroli wymiennych no$nikow danych.

W okresie kwiecien-czerwiec 2014, produkty Kaspersky Lab zablokowaty 6 072 534
lokalnych atakow szkodliwego oprogramowania na komputerach uzytkownikow z Polski.

Podsumowujgc, 28,7% uzytkownikdw z Polski byto atakowanych lokalnie w badanych
okresie. Daje to Polsce 127 miejsce na Swiecie.

Miejsce Kraj Odsetek uzytkownikow
1 Wietnam 60,5%
2 Mongolia 56,1%
3 Algieria 53,4%
4 Jemen 53,0%
5 Bangladesz 52,5%
127 Polska 28,7%

Odsetek uzytkownikéw atakowanych lokalnie, Il kwartat 2014 r.
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Serwery przechowujgce szkodliwg zawartosé

Kiedy uzytkownicy Kaspersky Lab sg atakowani przez zagrozenie online, zapisujemy zrodto
tego niebezpieczenstwa - lokalizacje szkodliwego programu, ktéry probuje zainfekowaéd
system. Wg tych informacji, incydenty ze szkodliwym oprogramowaniem przechowywanym
na serwerach w Polsce wyniosty 0,13% - 518 840 przypadkow we wskazanym okresie. Daje

to Polsce 26 miejsce w skali Swiata.

Miejsce Kraj Odsetek incydentéow
1 Niemcy 25,34%
2 USA 21,31%
3 Holandia 13,03%
4 Rosja 8,57%
5 Kanada 6,65%
26 Polska 0,13%

Odsetek uzytkownikéw atakowanych przez szkodliwg zawarto$¢ przechowywanych na
serwerach zlokalizowanych w danym kraju, Il kwartat 2014 r.
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