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Ochrona ptatnosci online za pomoca
technologii Bezpieczne pienigdze



Bezpieczne pienigdze

Wszystko sprowadza sie do pieniedzy

Trudno wyobrazi¢ sobie nowoczesne srodowisko internetowe bez mozliwosci ptacenia
online. Wedtug analiz przeprowadzonych przez B2B Interational w 2013 r., 98%
uzytkownikéw regularnie dokonuje transakcji bankowych i robi zakupy za posrednictwem
internetu.

Niestety, wzrostowi iloSci ptatnosci dokonywanych online towarzyszy gwattowny wzrost
liczby oszustw internetowych. Istniejg rozne metody pozbawiania ludzi gotowki. Najczestszg
technikg stosowang przez atakujgcych jest ,przekonanie” systemu ptatnosci online, ze
oszust jest prawdziwym wiascicielem konta. Jezeli sie to uda, cyberprzestepca bedzie mogt
wykonywac¢ operacje finansowe z uzyciem funduszy swojej ofiary.

W jaki sposodb oszusSci zdobywaja dane
osobowe?

Oszust wprowadza dane osobowe ofiary (lub numer karty kredytowej, dane logowania itp.)
oraz hasto (PIN, szyfr lub hasto). To wystarczy, aby przekonaé system ptatnosci, ze
uzytkownik jest prawdziwy.

W jaki sposob cyberprzestepcy uzyskujg te dane? W tym celu stosowane sg rézne narzedzia
i techniki, lecz najpopularniejszg metodg jest uzycie konia trojanskiego. Gdy komputer
zostanie juz zainfekowany trojanem, oszusci mogg ukras¢ prawie wszystkie informacje, ktére
sg im potrzebne. Infekcja komputera moze nastgpic:

* poprzez wprowadzenie szkodliwego kodu, odczyt pamieci lub inne operacje
w przeglgdarce internetowej w celu uzyskania loginu i hasta lub zastgpienia
zawartosci (kwota, konto bankowe itp.) transakcji bankowych,

* poprzez wyswietlanie na ekranie uzytkownika fatszywych okien imitujgcych
prawdziwg strone internetowa,

* poprzez robienie zrzutow ekranu,

* poprzez rejestracje nacisniec klawiszy klawiatury i kliknie¢ myszy,

* poprzez przechwytywanie ruchu internetowego za pomocg réznych technik -
wszystko to w celu gromadzenia danych wprowadzanych uzytkownika.

W wiekszos$ci przypadkdéw uzytkownik nie zdaje sobie sprawy, ze jego dane osobowe zostaty
naruszone, dopoki nie sprawdzi swojego wyciggu z konta bankowego.

Badania przeprowadzone przez B2B International wskazujg, ze 59% uzytkownikéw internetu
obawia sie kradziezy danych bankowych online. Gdzie uzytkownicy mogg znalez¢
niezawodng ochrone?
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Tradycyjne narzedzia chronigce przed
szkodliwym oprogramowaniem

Tradycyjne programy antywirusowe oferujg zestawy narzedzi, ktére znacznie zmniejszajg
ryzyko zarazenia trojanami. Technologie, takie jak: ochrona przed phishingiem, ochrona
WWW i ochrona plikdw przeciwdziatajg wniknieciu szkodliwego kodu do systemu
uzytkownika. Jednak, oszusci stajg sie coraz bardziej pomystowi i wprowadzajg wiele
modyfikacji szkodliwego oprogramowania, aby byto ono w stanie oming¢ tradycyjne $rodki
ochrony.

Istotne jest, aby uzytkownicy posiadali wszechstronng i wielopoziomowg ochrone. Kazdy
poziom, na ktorym szkodliwe oprogramowanie moze przenikng¢ do komputera uzytkownika
lub probowac dokonywac jakichs zmian, musi by¢ doktadnie kontrolowany. Ponadto,
wszystkie poziomy ochrony muszg by¢ ze sobg $cisle zintegrowane.

Z tego wtasnie powodu najnowsze produkty firmy Kaspersky Lab posiadajg technologie
Bezpieczne pienigdze, ktdéra nie tylko tgczy w sobie najlepsze tradycyjne narzedzia
antywirusowe, lecz takze oferuje caty pakiet nowych technologii, opracowanych specjalnie
w celu ochrony komputera podczas pfatnosci i transakcji online.

Technologia Bezpieczne pienigdze

Technologia Bezpieczne pienigdze sktada sie z trzech gtéwnych komponentéw:

ZAUFANA BANKOWOSC
B
Zaufana strona WWW Zaufane potaczenie Zaufane srodowisko

Schemat dziatania technologii Bezpieczne pienigdze

Zaufane witryny internetowe

Uzytkownik uruchamia strone banku lub systemu ptatnosci online za posrednictwem poczty
elektronicznej, przeglgdarki internetowej (wpisujgc adres URL) lub wybierajgc strone
z wczesniej opracowanej listy w oknie produktu firmy Kaspersky Lab.

Zanim strona zostanie zatadowana, jej adres URL jest automatycznie sprawdzany w bazie
danych zaufanych adreséw opracowanej przez Kaspersky Lab lub innej, okreslonej przez
uzytkownika. Jezeli adres figuruje w bazie, przeglgdarka przetgcza sie w tryb Bezpieczne
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pienigdze, ktéry chroni przed wniknieciem podejrzanego kodu oraz zapewnia dodatkowg
ochrone podczas wszelkich operaciji online. Jezeli adres URL nie zostanie znaleziony

w bazie, strona zostanie sprawdzona przez analizator heurystyczny, ktérego zadaniem jest
wyszukiwanie oszustw phishingowych. Gwarantuje to, ze uzytkownik otwiera prawdziwg
strone systemu bankowego lub ptatnosci online, a nie fatszywke stworzong przez oszustow.

Zaufane potaczenia

Wazne jest réwniez, aby sprawdzac¢ autentycznosc serwera, z ktorym uzytkownik tgczy sie
podczas korzystania z bankowosci elektronicznej lub podczas dokonywania ptatnosci online.
Ustuga weryfikacji cyfrowego certyfikatu, wprowadzona przez Kaspersky Lab, moze zostac¢
wykorzystana do ustalenia ponad wszelkg watpliwos¢, ze strona jest autentyczna. Jezeli
certyfikat nie moze zostac¢ zweryfikowany, produkt wykorzysta technologie Bezpieczne
pienigdze, aby zablokowac¢ dostep do serwisu ptatnosci online. W celu przyspieszenia tego
procesu, kazdorazowo podczas weryfikacji certyfikatu, technologia Bezpieczne pienigdze
lokalnie zachowuje werdykt przez pewien czas. Jezeli wiec przegladarka przetgczy sie na
tryb Bezpieczne pienigdze podczas nawigzywania potgczenia z dang strong, to pierwszg
czynnoscig bedzie sprawdzenie, czy w pamieci podrecznej znajduje sie juz jakis werdykt.
W przypadku braku werdyktu, zapytanie kierowane jest do bazy danych Kaspersky Security
Network.

Zaufane Srodowisko

Przed kazdg transakcjg online technologia Bezpieczne pienigdze sprawdza bezpieczenstwo
komputera, na ktérym transakcja ma zosta¢ wykonana. Polega to skanowaniu systemu
operacyjnego w poszukiwaniu luk. Szybki proces skanowania to wynik poszukiwania luk
okreslonego typu, czyli takich, ktore mogg zagrozi¢ bezpieczenstwu korzystania

z bankowosci elektronicznej (na przykfad luk, ktére moga zosta¢ wykorzystywane w celu
zwiekszenia przywilejow szkodliwego oprogramowania w systemie). Obecnos¢ luki sprawia,
ze transakcje bankowe nie sg bezpieczne. W takiej sytuacji uzytkownik zostaje poproszony
0 usuniecie luk.

Po uruchomieniu przeglgdarki w trybie Bezpieczne pienigdze, uzytkownik ma pewnosé, ze
wszystkie jego dane osobowe sg chronione przed kradziezg lub modyfikacjg przez oszustow.
Technologia Bezpieczne pienigdze daje takg gwarancje, poniewaz blokuje wszelkie proby
wprowadzenia szkodliwego kodu za posrednictwem przegladarki, odczytu pamieci,
wyswietlania fatszywych okien, oraz chroni wtyczki i profile przed nielegalng dezaktywacjg
lub wprowadzeniem zmian. Blokowane sg rowniez wszelkie proby wykonywania zrzutéw
ekranu, tgcznie ze zrzutami catego obszaru pulpitu wykonywanymi przy uzyciu funkcji API
takich jak GDI, DirectX lub OpenGL.

W dodatku, podczas pracy przegladarki w trybie Bezpieczne pienigdze niezaufane aplikacje
nie majg dostepu do schowka, gdzie tymczasowo przechowywane sg poufne dane podczas
operacji kopiuj/wklej. Dlatego tez zadne oprogramowanie innego producenta nie uzyska
dostepu do pamieci podrecznej, co wyeliminuje ryzyko kradziezy haset i loginéw.
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Jednoczesnie, w celu ochrony przed przechwyceniem poufnych danych wprowadzanych
z klawiatury sprzetowej, dostepne sg dwie opcje:

* Klawiatura wirtualna, ktéra jest wyswietlana na ekranie komputera uzytkownika
i sterowana za pomocg myszy.

* Bezpieczne wprowadzanie z klawiatury czyli funkcja wykorzystujgca specjalny
sterownik do ochrony danych wprowadzanych z klawiatury sprzetowe;j.

Kolejng istotng funkcja technologii Bezpieczne pienigdze jest dodatkowa ochrona
przegladarki, polegajgca na ciggtym skanowaniu pola wprowadzania adresu w poszukiwaniu
niespodziewanych, niezaufanych modutéw, ktére potencjalnie mogtyby zawiera¢ rootkity.
Jezeli tego rodzaju modut zostanie wykryty, uzytkownik jest o tym fakcie informowany

w postaci ostrzezenia, ktore pojawia sie na nowo otwartej stronie.

Gdy transakcja ptatnicza zostanie zrealizowana za posrednictwem modutu Bezpieczne
pienigdze, uzytkownik jest automatycznie przekierowany do standardowego okna
przegladarki w celu dokonczenia procesu lub kontynuowania zakupéw w sklepie
internetowym. Tryb Bezpieczne pienigdze jest w petni kompatybilny ze wszystkimi
najnowszymi wersjami najpopularniejszych przeglgdarek: Internet Explorer, Apple Safari,
Google Chrome i Mozilla Firefox.

Dostepnosc¢

Technologia Bezpieczne pienigdze zapewniajgca bezpieczenstwo transakcji online jest
dostepna w nastepujgcych produktach:

* Kaspersky Internet Security

» Kaspersky Internet Security for Mac

» Kaspersky Internet Security — multi-device
» Kaspersky Total Security — multi-device

* Kaspersky Small Office Security

Korzysci

Z technologii Bezpieczne pienigdze mozna korzystac dla dowolnej witryny wymagajgcej
identyfikacji i tgczacej sie z systemami ptatnosci za posrednictwem protokotu HTTPS.
Dodatkowo, uzytkownik moze samodzielnie poszerzac¢ liste zaufanych witryn o strony
bankow, systemy ptatnosci i sklepy internetowe.

Gtowne zalety technologii Bezpieczne pienigdze:

* mechanizmy ochronne dziatajg automatycznie — w odpowiednim czasie i we
witasciwym miejscu;

* wizualne oznaczenie okna przeglgdarki pozwala uzytkownikowi zobaczy¢, ze
mechanizm ochronny jest aktywny i dziata prawidtowo;

* technologia Bezpieczne pienigdze nie wymaga jakiejkolwiek wczesniejszej
konfiguracji, aby aktywowa¢ mechanizm ochronny (lub tylko minimalnej konfiguracji
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i jednorazowego potwierdzenia uzycia Bezpiecznych pieniedzy dla danej strony
internetowej). Elastyczne ustawienia zawsze pozwalajg, aby modut Bezpieczne
pienigdze byt wigczony lub wytgczony dla réznych stron, w zaleznosci od ich
zawartosci;

szybkie uruchamianie trybu Bezpieczne pienigdze jest rowniez dostepne dla witryn
internetowych, ktore wczesniej zostaty wybrane przez uzytkownika za pomocg
specjalnego skrétu na pulpicie (systemy Windows). W ten sposéb mozna utworzy¢
tatwo dostepny i bezpieczny punkt wejscia na okreslone strony;

integracja z zaawansowanym rozwigzaniem antywirusowym zapewnia
wielowarstwowg ochrone przed wiekszoscig technik wykorzystywanych

w oszustwach internetowych.

Technologia Bezpieczne pienigdze opracowana przez Kaspersky Lab gwarantuje
maksymalng ochrone bankowosci elektronicznej i transakcji ptatniczych online. Jest to
mozliwe dzieki dziataniu komponentéw takich jak zaufane strony WWW, zaufane potgczenie
i zaufane srodowisko, ktére zapewniajg gteboka kontrole na wszystkich etapach procesu
ptatnosci online. Te innowacyjne technologie gwarantujg maksymalne bezpieczenstwo

i ochrone, obejmujgca nie tylko internetowe transakcje bankowe, lecz takze wszystkie inne
dziatania w internecie.

Jakosc¢ potwierdzona przez ekspertow

INNOVATION AWARD 2013

Technologia Bezpieczne pienigdze zajeta czotowe miejsca w niezaleznych
testach:

* Matousec Online Payments Threats

e AV-TEST Innovation Award 2013

* MRG Effitas Online Banking/Browser Security 2013
* MRG Effitas Online Banking/Browser Security 2014
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