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Liczba testéw ukonczonych w pierwszej trojce

W 2014 r. produkty Kaspersky Lab wziety udziat

w 93 niezaleznych testach i przegladach. Nasze
produkty zajety 51 pierwszych miejsc, a w przypadku
66 testow uplasowaty sie w pierwszej trojce.

Kaspersky Lab

51 pierwszych miejsc

Udziat w 93 testach /
recenzjach
TOP3 =71%
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* Uwagi:
- Wg wynikéw niezaleznych testow w 2014
r. dla produktéw korporacyjnych, domowych

Kingsoft G DATA

Sym antec i mobilnych
- Podsumowanie obejmuije testy
BullGuard przeprowadzone przez nastepujace
' niezalezne organizacje i magazyny: AV-
. Intel Securlty (MCAfGE) Comparatives, AV-Test, Dennis Technology
AhnLab Panda Security F-Secure ‘ Labs, MRG Effitas, NSS Labs, PC Security
- u Labs, Virus Bulletin
Tencent Microsoft ‘ ‘ AVG - Rozmiar babelka oznacza liczbe
Avast . pierwszych miejsc w testach
ThreatTrack (VIPRE) ®
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OPIS WSKAZNIKA TOP3 DLA 2014 R.

Wskaznik TOP3 ukazuje, jak czesto producent plasowat sie
w pierwszej trojce w niezaleznych testach w zdefiniowanym okresie
(najczesciej jest to rok).

Do producentéw, ktérzy postuguja sie wskaznikiem TOP3 naleza: Avast, AVG, Avira, BitDefender,
BullGuard, ESET, F-Secure, G DATA, Kaspersky Lab, Intel Security (McAfee), Microsoft, Panda
Security, Sophos, Symantec, Trend Micro i inni. Petna lista znajduje sie na koncu tego
dokumentu.

Wykres obejmuje wytacznie producentéw, ktérzy wzieli udziat w przynajmniej 35% testow
przeprowadzonych w zdefiniowanym okresie. Gdy producent bierze udziat w tescie, jego wyniki
moga wptynac¢ na dwa wskazniki - TOP3 oraz "Udziat"

1. Wskaznik TOP3 zwieksza sie za kazdym razem, gdy producent ukonczy test w pierwszej
tréjce lub zostanie uhonorowany wyréznieniem (w przypadku zestawien bez podium).
Zajecie dalszych miejsc nie zwieksza tego wskaznika. Jezeli kilku producentéw zajmie to
samo miejsce w tescie, kolejny producent zyskuje wynik na podstawie liczby producentéw
dzielacych te sama lokate, a nie ze wzgledu na faktyczne miejsce. Na przyktad, mozliwy jest
wynik "1,2,2,4", ale nie "1,2,2,3". W sekwencji "1,2,2,4" tylko trzech pierwszych
producentéw klasyfikuje sie do wskaznika TOP3. Producenci moga zyskiwaé punkty za kilka
swoich rozwigzan bioracych udziat w tym samym tescie.

2. Wskaznik "Udziat" zwieksza sie za kazdym razem, gdy producent wystawia swoje
rozwigzanie do testu, niezaleznie od wyniku. Liczba ta jest nastepnie poréwnywana z liczba
wszystkich testow w danym okresie.

Ostateczny wynik (TOP3) jest kalkulowany jako udziat procentowy po podzieleniu
wskaznika TOP3 przez wskaznik "Udziat".
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OPIS WSKAZNIKA TOP3 DLA 2014 R.

Uwzgledniono nastepujace testy (stan na koniec 2014 r.):

ANTI-MALWARE

» Test kontroli rodzicielskiej
Test ocenia wydajnos¢ filtrow antywirusowych zapobiegajacych
odwiedzaniu niepozadanych stron przez dzieci. Kazdy produkt
otrzymuje punkty w okreslonych kategoriach i na tej podstawie moze
uzyskac wyréznienie ‘Platinum’, "Gold’, ‘Silver’ lub ‘Bronze’. Produkt
moze takze zostac¢ zdyskwalifikowany w oparciu o wyniki catego testu.
Dla producentéw, ktérych rozwigzania uzyskuja wyréznienia ‘Platinum’,
’Gold’ oraz ‘Silver’, zwiekszana jest wartos¢ wskaznika TOP3.

AV-COMPARATIVES

» Produkt roku
Wyréznienie przyznawane producentom odznaczajacym sie
skutecznoscia podczas testéw prowadzonych w ciggu catego roku.
Organizazja AV-Comparatives wprowadzita regute, zgodnie z ktérg
w sytuacji, gdy dwdch producentéw osiggnie taki sam maksymalny
wynik, wyréznienie trafia do producenta, ktory nie otrzymat go
w poprzednim roku. Wskaznik TOP3 zwiekszany jest tylko dla
producenta, ktéry zdobyt wyrdznienie.

» Test wykrywania plikéw

Test sktada sie z dwdch czesci: testu wykrywania oraz testu
fatszywych trafien. Na podstawie wynikéw produkty otrzymujg
nastepujace wyréznienia: "Advanced+", "Advanced”, "Standard"
lub "Tested". Wszystkie produkty uhonorowane wyrdznieniem
"Advanced+" zwiekszaja wskaznik TOP3 dla danego producenta.
Ponadto, wyniki obejmujg "Wspoétczynnik wykrywania", ktdry takze
wptywa na wskaznik TOP3.
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WPDT (Whole Product Dynamic "Real-World” Protection Test)
W tym tescie wszystkie komponenty produktu odgrywaja wazna
role, zatem wyniki z reguty sa lepsze niz w przypadku testu
poszczeg6lnych technologii. Test trwa cztery miesiace

i uwzglednia biezace zagrozenia, na ktére uzytkownicy internetu
moga sie na co dzien natknac. Wskaznik TOP3 moze byé w tym
tescie zwiekszony na dwa sposoby: poprzez wyréznienia

(tylko produkty, ktére otrzymaja wyréznienie "Advanced+")

oraz wspotczynnik ochrony (trzy najlepsze wyniki).

Test retrospektywny/proaktywny

Testy retrospektywne oceniaja produkty pod katem jakosci
ochrony przed nowymi i nieznanymi zagrozeniami. Dzieki temu
mozliwe jest zmierzenie skutecznosci mechanizméw proaktyw-
nych (np. heurystyka, sygnatury generyczne itp.). Test uwzglednia
takze liczbe fatszywych trafien. Od 2012 r. niewykryte szkodliwe
pliki sa uruchamiane, by da¢ produktom szanse na zastosowa-
nie funkcji takich jak blokowanie zachowania. Punkty do
wskaznika TOP3 sg przyznawane trzem produktom,

ktére osiagna najwyzsze wyniki i/lub otrzymajg wyréznienie
"Advanced+".

Przeglad bezpieczeristwa mobilnego

Przeglad uwzglednia testy ochrony przed szkodliwym oprogra-
mowaniem oraz oméwienie funkcji dodatkowych (ochrona przed
kradzieza, obciazenie baterii itp.). Wskaznik TOP3 jest
zwiekszany wytacznie dla produktéw, ktére osiagaja najwyzsze
wspétczynniki wykrywalnosci.
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Przeglad i test bezpieczeristwa komputeréw Mac

Przeglad uwzglednia produkty dla systemu OS X firmy Apple

i ocenia je w takich kategoriach jak wspotczynnik wykrywalnosci,
funkcje itp. Wskaznik TOP3 jest zwiekszany wytacznie dla trzech
produktéw, ktére osiagna najwyzsze wspotczynniki wykrywalno-
Sci.

Test usuwania szkodliwych programéw

Testy te skupiaja sie na funkcjach umozliwiajacych usuwanie
szkodliwych programéw oraz czyszczenie systemu po infekcji,
zatem wszystkie uzyte prébki sa znane ocenianym rozwiaza-
niom. Wskaznik TOP3 jest zwiekszany dla produktéw, ktére
otrzymaja wyréznienie "Advanced+" oraz dla trzech produktéw
z najwyzszymi wskaznikami leczenia. Test trwa 8 miesiecy.

Test kontroli rodzicielskiej

Test ocenia wydajnos¢ produktow bezpieczernstwa w
zapobieganiu odwiedzaniu niepozadanych stron przez dzieci.
Kazdy produkt otrzymuje punkty w okreslonych kategoriach.
Wskaznik TOP3 jest zwiekszany dla produktéw, ktdre osiagaja
trzy pierwsze miejsca w tescie

Przeglad produktéw dla matych firm

Test ocenia skutecznosé ochrony produktéw przeznaczonych dla
matych firm. Produkty demonstrujace wysoki poziom ochrony
otrzymuja wyrdznienie. Wskaznik TOP3 jest zwigkszany tylko dla
wyrdéznionych producentéw.
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OPIS WSKAZNIKA TOP3 DLA 2014 R.

AV-TEST

» Dwumiesigczna certyfikacja produktéw dla uzytkownikéw
domowych i biznesu

Test trwa przez rok i jest podzielony na 6 czesci (co dwa miesigce).

Test ocenia ochrone, wydajnosé i uzytecznosé produktow.
Rozwigzania otrzymuja punkty we wszystkich kategoriach, a na
koniec wyliczany jest wynik ostateczny. Wskaznik TOP3 jest
zwiekszany dla trzech produktow,

ktore otrzymaja najwyzsze wyniki. Na podstawie testu generowane
sa dwa rankingi - jeden dla produktow dla uzytkownikéw
domowych, a drugi dla rozwigzan biznesowych.

v

Wyréznienie "Najlepsza ochrona” (Best Protection - dla produktéw
dla uzytkownikéw domowych i biznesu)

Wyréznienie jest przyznawane za osiagniecie idealnych wynikéw
we wszystkich testach ochrony prowadzonych w ciagu roku. Dla
produktéw otrzymujacych to wyréznienie zwiekszany jest wskaznik
TOP3.

Wyréznienie "Najlepsza wydajnosc" (Best Performance - dla
produktéw dla uzytkownikéw domowych i biznesu)

Wyrdznienie jest przyznawane za osiagniecie idealnych wynikow
we wszystkich testach wydajnosci prowadzonych w ciagu roku. Dla
produktéw otrzymujacych to wyréznienie zwiekszany jest wskaznik
TOP3.

v
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Wyréznienie "Najlepsza uzytecznosé" (Best Usability - dla
produktéw dla uzytkwonikéw domowych i biznesu)

Wyrdznienie jest przyznawane za osiagniecie idealnych wynikow
we wszystkich testach uzytecznosci prowadzonych w ciagu roku.
Dla produktow otrzymujacych to wyréznienie zwiekszany jest
wskaznik TOP3.

v

Wyréznienie "Najlepsza naprawa” (Best Repair)

Wyréznienie jest przyznawane za osiagniecie idealnych wynikéw we

wszystkich testach leczenia prowadzonych w ciagu roku.

v
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Dla produktéw otrzymujacych to wyréznienie zwiekszany
jest wskaznik TOP3.

Test wytrzymatosci (produkty domowe/biznesowe)
6-miesieczny test reprezentujacy tacznie wyniki ochrony
osiagniete w ramach 3 cykli badan. Wyniki sa ogtaszane
oddzielnie dla produktéw dla uzytkownikéw domowych i dla
biznesu. Suma punktéw sktada sie na wynik ostateczny.
Wskaznik TOP3 jest zwiekszany dla producentow z trzema
najwyzszymi wynikami.

Test produktéw bezpieczeristwa dla Androida

Test trwa przez rok i jest podzielony na 6 czesci (co dwa
miesigce). Test ocenia ochrong, uzytecznos¢ i funkcjonalnosé
produktéw. Rozwigzania otrzymuja punkty we wszystkich
kategoriach, a na koniec wyliczany jest wynik ostateczny.
Wskaznik TOP3 jest zwiekszany dla trzech produktéw,

ktére otrzymaja najwyzsze wyniki.

Najlepszy produkt bezpieczenstwa dla Androida

Wyrdznienie jest przyznawane producentowi, ktory osiagnat
idealne wyniki w testach bezpieczenstwa dla Androida w ciagu
catego roku. Wskaznik TOP3 jest zwiekszany tyko dla
producentdw, ktérzy otrzymali to wyréznienie.

Test wytrzymatosci ochrony dla Androida - 1 i 1| p6trocze
6-miesieczne raporty reprezentujace taczne wyniki ochrony dla
poszczegdlnych producentdw. Wskaznik TOP3 jest zwigkszany dla
trzech producentéw z najwyzszymi wynikami.

Ochrona przed exploitami w systemie Windows XP

Test sprawdzajacy mozliwosci ochrony przed exploitami
wykorzystujacymi luki w systemie Windows XP. Wskaznik TOP3
jest zwiekszany dla trzech producentéw z najwyzszymi wynikami.
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» Test ochrony dla maszyn wirtualnych
Prywatny test poréwnawczy zlecony przez Kaspersky Lab. Test
analizuje rozwigzania bezpieczenstwa dla srodowisk wirtualnych
i mierzy ich mozliwosci w zakresie odpierania zagrozen
wystepujacych na wolnosci, a takze wptyw ochrony na wydajnosc
infrastruktury maszyn wirtualnych (VDI). WskazZnik TOP3 jest
zwiekszany dla trzech producentdw z najwyzszymi wynikami.

» Test produktéw bezpieczeristwa dla komputeréw Mac
Test ocenia jakos¢ ochrony oferowanej przez produkty
bezpieczenstwa dla systemu OS X. Wskaznik TOP3 jest
zwiekszany dla trzech producentdw z najwyzszym wynikiem
wykrywalnosci zagrozen.

DENNIS TECHNOLOGY LABS

» Test ochrony antywirusowej klasy enterprise
» Test ochrony antywirusowej dla domu

» Test ochrony antywirusowej dla matych firm
Raporty te maja na celu poréwnanie efektywnosci rozwigzan
bezpieczenstwa tworzonych przez uznanych producentow.
Produkty sa wystawiane na dziatanie zagrozen internetowych, na
ktére mozna sie natknac w Sieci w okresie testowym. Test ma za
zadanie odwzorowa¢ warunki rzeczywistej pracy z komputerem
i internetem. Zestawienie obejmuje dwa podtesty: wykrywania
oraz fatszywych trafien. Wskaznik TOP3 jest zwigkszany dla trzech
produktow, ktére otrzymaja najwyzsze wyniki skutecznosci
(kombinacja wynikéw z dwéch podtestow).
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OPIS WSKAZNIKA TOP3 DLA 2014 R.

MRG EFFITAS

» Certyfikat bezpieczeristwa bankowosci online/przegladarki
Test ocenia skutecznosé ochrony w walce z zagrozeniami
finansowymi. Stosowane sa r6zne metody i scenariusze testowe:
zestawy zagrozen finansowych wystepujacych na wolnosci,
Srodowiska symulujace botnety oraz emulacja réznych metod
przechwytywania prywatnych danych. Producenci, ktérzy
pomysinie przejda poszczegblne etapy testu, otrzymuja certyfikat.
Wskaznik TOP3 jest zwigkszany tylko dla producentéw
wyréznionych certyfikatem.

v

Ocena i certyfikacja 360

Test ocenia zdolnos¢ produktéw bezpieczeristwa do blokowania
infekcji, a takze mierzy czas potrzebny na wykrycie zagrozenia
w zainfekowanym systemie i usuniecie go. Wskaznik TOP3 jest
zwiekszany tylko dla producentéw wyr6znionych certyfikatem.

» Test zapobiegania exploitom dla rozwiazan klasy enterprise
Test przeprowadzony na zlecenie Kaspersky Lab. Ocenia
zdolnosci produktéow w zakresie ochrony przed exploitami
wykorzystujacymi luki w zabezpieczeniach. Testowi poddano
produkt KES z petna funkcjonalnoscia, technologie Automatyczne
zapobieganie exploitom (bez wsparcia pozostatych modutéw
ochrony) oraz rozwigzania pieciu innych producentow.
Wykorzystano 110 wariantéw testowych. Wskaznik TOP3 zostat
zwiekszony dla trzech producentéw z najwyzszymi wynikami
wykrywania zagrozen.

v

Ocena czasu wykrycia i reakcji na zagrozenia

Test mierzy skutecznos¢ produktow w zakresie ochrony stacji
roboczych przed infekcja aktywnego szkodliwego oprogramo-
wania. Jezeli dochodzi do infekcji systemu, mierzony jest czas
potrzebny na przygotowanie przez producenta mechanizméw

wykrywania i leczenia zagrozenia (czas ten nie moze
przekroczyé 24 godzin). Wskaznik TOP3 jest zwiekszany

dla trzech produktéw, ktére osiagna najwyzsze wspotczynniki
wykrywalnosci.

NSS LABS

> Test ochrony dla uzytkownikéw domowych
Test ocenia produkty bezpieczenstwa pod katem zdolnosci
blokowania atakéw szkodliwego oprogramowania (takze
wykorzystujacego socjotechnike). Wskaznik TOP3 jest zwiekszany
dla trzech producentéw z najwyzszym wsp6tczynnikiem
blokowania atakéw. Dodatkowo, produkt Kaspersky Lab otrzymat
w tescie specjalne wyrdznienie "Recommended", ktére takze
zaowocowato zwiekszeniem wskaznika TOP3.

PCSL (PC SECURITY LABS)

» Test mobilnych rozwiazan bezpieczeristwa dla Androida
Test ocenia produkty mobilne pod katem wspétczynnika
wykrywalnosci oraz fatszywych trafien. Wyniki z tych dwéch
kategorii tworza wynik ostateczny, ktéry definiuje lokate danego
produktu w ogélnym zestawieniu. Wskaznik Top 3 zostat
zwiekszony dla trzech produktéw, ktére osiagnety najwyzsze
wyniki.

» Produkt roku dla systemu Android
Wyréznienie przyznawane produktom, ktére osiagnety idealne
wyniki we wszystkich testach rozwigzan bezpieczenstwa dla
Androida w ciggu roku. Wskaznik TOP3 jest zwiekszany tylko dla
procentéw, ktérzy otrzymali to wyrdéznienie.
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» Test zapobiegania exploitom
Test zlecany przez producentéw. Jego zadaniem jest ocena
skutecznosci blokowania atakéw wykorzystujacych luki
w zabezpieczeniach (exploitéw). Wskaznik TOP3 jest
zwiekszany dla trzech producentéw z najlepszymi wynikami.

VIRUS BULLETIN

» Test i certyfikat VB100
Testy sq prowadzone co 2 miesiace. Za kazdym razem bazuja
na innym systemie operacyjnym i maja za zadanie zbadanie
produktéw z innych kategorii. Wskaznik TOP3 jest zwiekszany
dla kazdego producenta, ktdry otrzyma certyfikat.
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PELNA LISTA PRODUCENTOW Z BRANZY BEZPIECZENSTWA, KTORZY POStUGUJA SIE WSKAZNIKIEM TOP3

* Aegislab « Check Point « F-Secure « Kyrol « Qihoo 360 « Trustlook

* Agnitum « Cheetah Mobile « G DATA « Lavasoft - Quarri « TrustPort

* AhnLab - Commtouch « G-Protector « Lenovo « Quick Heal . ULIS

* Alibaba « Comodo « Hauri « Malwarebytes « Roboscan « ThreatTrack (VIPRE)
* Anguanjia » ContentKeeper * Heise * Maya o SecureAlive * Visual Threat

* Antly Labs « Cranes « HitmanPro « Intel Security (McAfee) « Skydns « Webroot

* Arcabit « Cyren « Ikarus « Microsoft « SoftSphere « White Gate

* Ariasecure « Defenx « Inca « Microworld Technologies « Wifi protector

* Avast « Dr.Web « Intego « MSecure Data Labs * Sophos « wontok

* Avetix « DU Apps Studio « lolo « NetQin * Sourcefire « Zemana

* AVG - Emsisoft - isheriff - Norman ASA * SPAMfighter « ZeoBIT LLC

* Avira « Entensys « Jarviz *NQ * SUPERAntiSpyware « Zoner

 Baidu « eScan « K7 « NSHC » Symantec

* Bitdefender « ESET « Kaspersky Lab « Optenet * Tencent

* Bluepex « ESTsoft « Kingsoft « Panda Security * Total Defense

* Bornaria « Faronics « Kromtech « PC Pitstop * Trend Micro

* BullGuard « Fortinet « KSMobile - PSafe * TrustGo

© 2015 Kaspersky Lab. Wszelkie prawa zastrzezone. Zarejestrowane znaki towarowe i nazwy uslug naleza do ich prawowitytch wiascicieli KASPERS KYZ



