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Cyberwojny

Rok 2011 zapisat sie jako ten, w ktérym praktycznie wszyscy globalni gracze zasygnalizowali gotowos$¢ do rozwoju
i stosowania cyberbroni. Masowa histeria wywotana odkryciem robaka Stuxnet w 2010 r. spowodowata, ze wiele
panstw zaczeto traktowac¢ wykorzystanie przeciwko nim cyberbroni jako dziatanie wojenne. Jednak postepujac
w ten sposdb pomijajg bardzo istotne aspekty tego rodzaju zagrozenia. Wezmy na przyktad Stuxneta. Szkodnik ten
stanowit unikatowe zjawisko: zostat stworzony wytacznie do wykorzystania w okreslonym czasie i miejscu. Co
wiecej, nie istniato tatwo dostepne rozwigzanie militarne, przy pomocy ktérego mozna byto je pokonaé. To dlatego
uwazamy, ze wykorzystywanie cyberbroni, takiej jak Stuxnet, nadal bedzie stanowi¢ odosobnione incydenty.
Pojawienie sie takich zagrozen bedzie uzaleznione w gtdwnej mierze od stosunkéw miedzy okreslonymi panstwami.
Aby zostata stworzona cyberbron tej klasy, musi istnie¢ zaréwno agresor jak i ofiara. W przypadku agresora,
problem musi by¢ tak powazny, aby dalsze ignorowanie go nie byto juz mozliwe, a dziatania militarne nie wchodzity
w gre. Analiza obecnych konfliktdw miedzypanstwowych moze pomdc przewidzie¢ podobne incydenty
w przysztosci.

To wszystko dotyczy cyberbroni w rodzaju robaka Stuxnet, ktérej celem jest przeprowadzanie cybersabotazu.
W przeciwienstwie do niej, inne typy cyberbroni, umozliwiajace niszczenie danych w okreslonym czasie, beda
prawdopodobnie szeroko rozpowszechnione. Rozwigzania, takie jak “kill switch” (funkcja pozwalajaca na
btyskawiczne zamkniecie systemu), bomby logiczne itd. mogg by¢ regularnie rozwijane i systematycznie stosowane.
Co wiecej, tworzenie takich programoéw moze by¢ zlecane prywatnym kontrahentom angazowanym przez wojsko,
organy Scigania oraz agencje wywiadowcze. W wielu przypadkach zleceniobiorca nigdy nie pozna tozsamosci
ostatecznego klienta.

Mozna zatozy¢, ze w 2012 r. gtéwne cyberkonflikty bedg dotyczyty tradycyjnych osi konfrontacji: Stany Zjednoczone
i Izrael kontra Iran oraz Stany Zjednoczone i Europa Zachodnia kontra Chiny.

Masowe ataki ukierunkowane
W 2011 roku wytonity sie nowe zrédta szkodliwego oprogramowania i ukierunkowanych cyberatakéw. W nowym
roku spodziewamy sie znacznego wzrostu liczby nowych graczy oraz zagrozen, jak réwniez gtosnych incydentdw.

Do wzrostu liczby rejestrowanych atakdw w pewnym stopniu przyczyni sie znacznie skuteczniejszy proces
wykrywania. Problemy zwigzane z wykrywaniem i zwalczaniem atakéw ukierunkowanych doprowadzity do
wytonienia sie catkowicie oddzielnej dziedziny w branzy bezpieczenstwa IT. Duze firmy, ktdre padajg ofiarg takich
atakow, coraz czesciej zwracajg sie o pomoc do matych prywatnych firm. Rosngca konkurencja na rynku oferujgcym



takie ustugi ochrony rzuci wiecej $wiatta na tego rodzaju incydenty. Na skutek wzrostu poziomu ochrony oraz liczby
producentéw oferujgcych pomoc w tym zakresie osoby atakujgce beda zmuszone drastycznie zmieni¢ swoje
metody.

Obecnie wiele grup odpowiedzialnych za ataki ukierunkowane czesto nie zadaje sobie trudu stworzenia
wyspecjalizowanego szkodliwego oprogramowania, wykorzystujgc zamiast tego cudze gotowe programy. Dobrym
przyktadem jest trojan Poison Ivy, ktéry powstat w Szwecji, ale stat sie ulubionym narzedziem chinskich hakeréow.
Jego przeciwienstwem jest trojan Duqu, ktéry stanowi zapowiedz tego, co bedzie, moze zosta¢ zmodyfikowany
w zaleznosci od okreslonych celdw i wykorzystuje specjalizowane serwery kontroli.

Skuteczno$é tradycyjnych metod atakow — wykorzystywanie dokumentéw w zatgcznikach do wiadomosci e-mail,
ktore zawierajg szkodliwe programy atakujgce poprzez luki w zabezpieczeniach — bedzie stopniowo zmniejszac sie.
Ataki bedg coraz czesciej przeprowadzane z przegladarek internetowych. Naturalnie, skutecznos¢ takiego podejscia
bedzie zalezata od liczby luk wykrytych w popularnym oprogramowaniu, takim jak przegladarki, aplikacje biurowe
czy systemy multimedialne.

Zwiekszy sie zakres atakowanych firm i obszaréw gospodarki. Obecnie wiekszos¢ incydentdw dotyka firmy oraz
organizacje panstwowe dziatajgce w przemysle militarnym, w branzy finansowej, hi-tech oraz badai naukowych.
W 2012 roku ich celem stang sie réwniez firmy z sektora wydobycia zasobdw naturalnych, energii, transportu,
spozywczego i farmaceutycznego, jak rdwniez firmy Swiadczace ustugi internetowe oraz z zakresu bezpieczenstwa
IT. Znacznie zwiekszy sie réwniez zasieg geograficzny atakdéw, ktéry wykroczy poza Europe Zachodnig i Stany
Zjednoczone i obejmie panstwa w Europie Wschodniej, na Bliskim Wschodzie i w Potudniowo Wschodniej Azji.

Zagrozenia mobilne
Android

W 2012 r. niechciana popularnos¢, jaka cieszy sie platforma Android wsréd twdércdw wirusdw, jeszcze bardziej
wzrosnie. Cyberprzestepcy atakujacy platformy mobilne skoncentrujg sie gtéwnie na tworzeniu szkodliwego
oprogramowania dla Androida. Z powodu gwattownego wzrostu liczby szkodliwych programéw dla Androida
w drugiej potowie 2011 r. system operacyjny Google’a uplasowat sie na pierwszym miejscu wsréd mobilnych
platform pod wzgledem liczby zagrozen i niewiele wskazuje na to, ze twdrcy wiruséw péjda w innym kierunku.

Spodziewamy sie rowniez wzrostu liczby atakéw wykorzystujgcych luki w zabezpieczeniach. W 2012 roku
cyberprzestepcy bedg aktywnie stosowac rézne exploity w celu rozprzestrzeniania szkodliwego oprogramowania
jak réwniez szkodliwe programy zawierajgce exploity, ktére pozwalajg na zwiekszenie przywilejéw i uzyskanie
dostepu do systemu operacyjnego urzadzenia. W 2011 r. praktycznie wszystkie ataki, w ktérych wykorzystywane
byty luki w zabezpieczeniach, stanowity probe zwiekszenia przywilejow w systemie operacyjnym. Z kolei w 2012 r.
prawdopodobnie pojawig sie pierwsze ataki, ktére bedg wykorzystywaty luki w celu zainfekowania samego
systemu operacyjnego. Innymi stowy, bedziemy swiadkami pierwszych mobilnych atakéw typu drive-by-download.

Zwiekszy sie liczba szkodliwych programoéw umieszczanych w sklepach z aplikacjami, szczegdlnie w Android
Markecie. Mimo licznych szkodnikéw wykrytych w jego oficjalnym sklepie Google nie zmienit znaczaco zasad
weryfikacji nowych aplikacji, w zwigzku z czym twoércy wiruséw prawdopodobnie nadal bedg wykorzystywac go do
rozprzestrzeniania swoich programow.
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Istnieje duze prawdopodobieAstwo pojawienia sie pierwszego masowego robaka dla Androida, ktory bedzie
rozprzestrzeniat sie za posrednictwem wiadomosci tekstowych i wysytat odsytacze prowadzace do sklepéw
z aplikacjami online, w ktdrych zostat umieszczony. Prawdopodobnie powstanie réwniez pierwszy mobilny botnet
(sie¢ zainfekowanych urzadzen) na tej platformie.

W 2011 r. aktywno$¢ kilku grup twdrcéw szkodliwego oprogramowania specjalizujgcych sie w aplikacjach
mobilnych rozwineta sie w hurtowa produkcje szkodliwego oprogramowania. Proces ten bedzie widoczny rowniez
w 2012 r. To oznacza, ze w przysztym roku moze juz istnie¢ w petni wyksztatcony przemyst mobilnego szkodliwego
oprogramowania.

Inne mobilne platformy

e Symbian. Przez dtugi czas najpopularniejsza platforma zaréwno wsrdd uzytkownikow jak i twércow
wiruséw. Obecnie traci pozycje na rynku mobilnych systeméw operacyjnych oraz popularnosé¢ wsréd
cyberprzestepcéw. Dlatego nie spodziewamy sie znaczgcej ilosci szkodliwego oprogramowania dla tej
platformy.

e J2ME. Nadal nalezy spodziewac sie dos¢ sporej ilosci szkodliwych programow (a $cislej méwiac, trojandw
SMS) dla systemu Java 2 Micro Edition. Jednak ich liczba pozostanie na tym samym poziomie lub zmniejszy
sie.

e Windows Mobile. Platforma ta nigdy nie wzbudzita duzego zainteresowania wséréd twércéw wiruséw. Rok
2011 nie byt pod tym wzgledem wyjatkiem. Nie bedzie zadng niespodzianka, jezeli liczbe szkodliwych
programow dla tej platformy bedzie mozna policzyé na placach jednej reki.

e Windows Phone 7. Istnieje duze prawdopodobienstwo, ze pojawi sie pierwszy szkodnik typu proof-of-
concept dla tej platformy.

e i0S. Od jego premiery w 2009 roku zostaty wykryte dwa szkodliwe programy, ktérych celem s3g przede
wszystkim ,,ztamane” urzadzenia dziatajgce pod kontrolg tego systemu. W 2012 roku nie nalezy spodziewac
sie zadnych zmian w tym zakresie, chyba ze Apple zmieni swojg polityke dystrybucji oprogramowania.

W 2012 roku wiele atakéw ukierunkowanych bedzie prawdopodobnie wykorzystywato szkodliwe oprogramowanie
przeznaczone dla platform innych niz Android. Typowym przyktadem jest atak przy uzyciu programu ZitMo i SpitMo
(ZeuS- oraz SpyEye-in-the-Mobile).

Mobilne szpiegostwo — kradziez danych z telefonéw komdrkowych oraz $ledzenie oséb przy uzyciu ich telefonéw
oraz ustug geolokalizacji — stanie sie szeroko rozpowszechnione, wykraczajgc poza tradycyjne wykorzystywanie
takich technologii przez organy scigania i prywatne firmy detektywistyczne.

Ataki na bankowos¢ online

W 2012 roku ataki na systemy bankowos$ci online znajda sie w grupie do najbardziej rozpowszechnionych metod
kradziezy pieniedzy nalezacych do zwyktych uzytkownikéw. Mimo stosowanych przez banki srodkéw technicznych
liczba przestepstw popetnianych w tym obszarze gwattownie wzrasta na catym swiecie.
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W najblizszej przysztosci zwiekszy sie prawdopodobnie liczba przypadkéw nieautoryzowanego dostepu do
systemdéw bankowosci online w krajach azjatyckich. Przyczyni sie do tego szybki rozwdj takich ustug w Azji
Potudniowo-Wschodniej i Chinach oraz fakt, ze liczni eksperci ds. cyberprzestepczosci w tym regionie
koncentrowali sie do tej pory na innych typach atakéw (w tym na atakach na fanéw gier online). Oprdcz
atakowania uzytkownikéw gier online azjatyccy cyberprzestepcy znani sg z przeprowadzania atakéw
phishingowych na klientéw europejskich i amerykanskich bankéw. Dzisiaj, gdy lokalne serwisy bankowe i ptatnosci
elektronicznych rozwijajg sie réwnolegle do wzrostu standardu zycia w panstwach azjatyckich, nalezy spodziewac
sie coraz wiekszej liczby atakéw na lokalne banki i uzytkownikéw przy uzyciu wyspecjalizowanych, lokalnych
programow phishingowych i trojandw.

Celem takich atakéw najprawdopodobniej bedg uzytkownicy urzagdzen mobilnych oraz komputeréw PC. Poza Azjg
Potudniowo-Wschodnig i Chinami mogg pojawi¢ sie ataki na mobilne serwisy ptatnosci w krajach Afryki Wschodniej.

Prywatne zycie uzytkownikow

Problem ochrony poufnych danych uzytkownikow staje sie jednym z najgoretszych tematéw bezpieczenstwa IT.
W 2011 roku w Rosji miaty miejsce wycieki danych, ktorych ofiarg padli operatorzy sieci komérkowych oraz serwisy
handlu elektronicznego. Oburzenie na sSwiecie wywotato mobilne oprogramowanie CarrierlQ oraz informacje
o przechowywaniu danych geolokacyjnych w iPhonie/iPadzie. Ponadto, do najgtosniejszych wydarzen, jakie miaty
miejsce w zesztym roku, nalezaty kradzieze danych dotyczacych dziesigtkdw milionéw klientdw réznych systemoéw
w Korei Potudniowej oraz wtamanie cyberprzestepcéw do Sony PlayStation Network. Mimo ze incydenty te miaty
rézne przyczyny i roznity sie iloscig oraz rodzajem skradzionych danych, wszystkie z nich miaty ten sam cel.

Firmy na catym swiecie prébujg zebra¢ mozliwie jak najwiecej informacji o swoich klientach. Niestety, nie idzie to
w parze z odpowiednig ochrong przechowywanych informacji. Czynnikiem, ktéry moze sprzyjac utracie danych, jest
nieustanny rozwdj ,technologii chmury”: cyberprzestepcy majg teraz dodatkowy cel atakéw, tj. centra danych,
w ktdrych przechowywane sg dane rdinych firm. Wycieki danych z serwiséw ,w chmurze” mogg powaznie
zaszkodzi¢ reputacji tej technologii oraz koncepcji ,,przechowywania w chmurze”, ktére w duzej mierze opierajg sie
na zaufaniu uzytkownikéw.

Jezeli chodzi o systemy gromadzace dane o uzytkownikach, takie jak CarrierlQ, jesteSmy przekonani, ze w 2012 r.
pojawi sie wiecej przypadkow wykorzystywania takich systeméw. Dostawcy ustug telefonii komorkowej,
producenci oprogramowania i ustug sieciowych nie zamierzajg odrzuci¢ mozliwosci biznesowych, jakie daje
posiadanie danych uzytkownikow.

Haktywizm

Haktywizm, czyli ataki hakeréw w ramach protestu, przezywa teraz swoiste odrodzenie i osigga nowe poziomy.
Mimo aresztowan znanych haktywistéw w 2012 roku nadal bedg miaty miejsce liczne ataki na rézne instytucje
rzgdowe oraz biznesowe. Haktywizm bedzie posiadat coraz wiecej implikacji politycznych. Trend ten bedzie jeszcze
wyrazniejszy niz w 2011 r., gdy celem wiekszosci atakdw przeprowadzanych na korporacje byt tzw. ,lulz”, czyli
forma nasmiewania sie z kogos.

Haktywizm moze réwniez by¢ wykorzystywany jako przykrywka dla innych atakéw, w celu odwrdcenia od nich
uwagi lub ustanowienia fatszywego tropu, umozliwiajac ,bezpieczne” wtamanie sie do danego obiektu. W 2011
roku wiele atakow haktywistow doprowadzito do wycieku poufnych danych, co bez watpienia jest celem
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klasycznych atakéw ukierunkowanych, zaréwno tych przeprowadzanych w ramach szpiegostwa handlowego jak
i zabezpieczenia intereséw narodowych. W takich przypadkach haktywisci (prawdopodobnie niechcacy) oddali
ogromng przystuge innym grupom, ktére mogg wykorzysta¢ ich metody do kradziezy informacji podczas atakéw
innego typu.

Whnioski

Podsumowujac, przewidujemy, ze w nastepnym roku bedgy miaty miejsce nastepujgce wydarzenia oraz trendy
w zakresie aktywnosci cyberprzestepcze;j:

o Cyberbron w rodzaju robaka Stuxnet bedzie ,szyta na miare”, tj. tworzona tylko dla konkretnych celow.
Cyberprzestepcy bedga coraz czesciej wykorzystywac prostsze narzedzia typu “kill switch”, bomby logiczne
itd. umozliwiajgce zniszczenie danych w okreslonym czasie.

o Zwiekszy sie liczba atakdéw ukierunkowanych. W zwigzku ze spadkiem skutecznosci obecnych metod
infekcji cyberprzestepcy zaczng stosowaé nowe. Rozszerzy sie réwniez zakres atakowanych firm oraz
obszarow dziatalnosci gospodarczej.

o W 2012 roku cyerprzestepcy beda pisali mobilne szkodliwe oprogramowanie, ktdrego celem bedzie
gtéwnie Android firmy Google. Przewidujemy wzrost liczby atakéw wykorzystujacych luki
w zabezpieczeniach jak réwniez pierwsze mobilne ataki drive-by (na przyktad podczas przegladania stron
WWW),

o Odnotujemy coraz wiecej przypadkdw umieszczania szkodliwego oprogramowania w oficjalnych sklepach
z aplikacjami, gtéwnie w Android Markecie. Rozpowszechni sie szpiegostwo mobilne, obejmujace kradziez
danych z telefonéw komdrkowych oraz Sledzenie oséb przy uzyciu ich telefondéw oraz ustug geolokalizacji.

o W 2012 r. ataki na systemy bankowosci online stang sie jedng z najbardziej rozpowszechnionych metod
kradziezy pieniedzy uzytkownikéw. Najbardziej zagrozone bedg kraje z Azji Potudniowo-Wschodniej, Chin
i Afryki Wschodnie;j.

o Na catym swiecie beda przeprowadzane liczne ataki na rézne instytucje rzgdowe oraz firmy. Haktywizm
moze by¢ wykorzystywany w celu ukrycia innych rodzajéw atakéw.
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