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Poradnik: Jak usungc szkodliwe oprogramowanie
CoinVault z komputera i odzyskac zaszyfrowane pliki

Krok 1. Czy jesteS zainfekowany oprogramowaniem ransomware
CoinVault?

Identyfikacja infekcji jest catkiem prosta - na zarazonym komputerze wyswietlany jest
komunikat widoczny na ponizszym rysunku.

'Your personal documents and files on this computer have just been encrypted
The original files have been deleted and will only be recovered by following the steps described below.
Click on "View encrypted files" to see a list of files that got encrypted

The encryption was done with a unique generated encryption key (using AES-256)
This means the encrypted files are of no use until they get decrypted using a key stored on a server

This server will only release the key if the amount of Bitcoins (displayed left of this window)
is send to the Bitcoin address shown underneath this window.

Each time the timer hits zero, the total costs will raise with the starting price.

After the purchase is made, please wait a few minutes for confirmation of the Bitcoins.
You can check whether the Bitcoins are confirmed with the ‘check payment and receive keys' button

- -
! View encrypted filelist
After payment and confirmation, your keys will appear in the textboxes
6 7 > 2 5 1 3 O After that, you simply click 'decrypt using keys'
- - Your files will be decrypted and restored to their original location
O - € 224,26
For more information on how to buy and send Bitcoins, click 'How to pay"

N - € 0,00 ey
s ’ mail: coinvault@openmailbox.org (primary e-mail address)

backup mail: coinvault@tutanota.de (in case primary e-mail doesn't work)
Check payment and receive keys

Decrypt using keys

'You can decrypt one file for free, using the 'One free decrypt' button

'You can easily delete this software, but know that without it, you will never be able
to get your original files back
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Zrzut ekranu komputera zainfekowanego szkodliwym oprogramowaniem CoinVault

Krok 2. Zdobadz adres portfela Bitcoin.

W prawym dolnym rogu komunikatu wysSwietlanego przez szkodliwe oprogramowanie
CoinVault znajduje sie adres portfela Bitcoin (zakreslony na czarno na powyzszym zrzucie
ekranu). Skopiuj ten adres.

Krok 3. Zdobadz liste zaszyfrowanych plikow.

W lewej goérnej sekcji komunikatu wyswietlanego przez szkodliwe oprogramowanie CoinVault
znajduje sie przycisk ,View encrypted filelist” (zakreslony na niebiesko na powyzszym
zrzucie ekranu). Kliknij ten przycisk i zapisz liste zaszyfrowanych obiektoéw do pliku.

Krok 4. Usun szkodliwe oprogramowanie CoinVault.

Pobierz wersje testowg produktu Kaspersky Internet Security ze strony https://kas.pr/kismd-
cvault i zainstaluj jg. Aplikacja usunie szkodliwe oprogramowanie CoinVault z Twojego
komputera.



https://kas.pr/kismd-cvault
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Krok 5. Wejdz na strone https://noransom.kaspersky.com.

Wejdz na strone https://noransom.kaspersky.com i podaj adres portfela Bitcoin z kroku
2 tego poradnika. Jezeli adres zostanie rozpoznany, wyswietlone zostang informacje
o wektorze inicjujigcym (IV) oraz kluczu. W pewnych okolicznosciach moze pojawi¢ sie
wieksza liczba wektorow inicjujgcych oraz kluczy. Jezeli tak sie stanie, zapisz wszystkie
wyswietlone informacje na komputerze - bedziesz ich potrzebowat pdzniej.

Krok 6. Pobierz narzedzie deszyfrujgce.

Pobierz narzedzie deszyfrujgce ze strony https://noransom.kaspersky.com i uruchom je na
swoim komputerze. Jezeli na ekranie pojawi sie komunikat o btedzie (widoczny ponizej),
przejdz do kroku 7. Jezeli komunikat taki nie pojawi sie, przejdz do kroku 8.

Decrypter (1).exe - .NET Framework Initialization Error |

|" P \ To run this application, you first must install one of the following
‘@ versions of the NET Framework:
B v4.0.30319
Contact your application publisher for instructions about obtaining the

appropriate version of the .NET Framework.

Krok 7. Pobierz i zainstaluj biblioteki dodatkowe.

Otworz  strone  http://www.microsoft.com/pl-PL/download/details.aspx?id=40779, pobierz
i zainstaluj Microsoft .NET Framework zgodnie ze znajdujgcymi sie tam informacjami.

Krok 8. Odszyfruj swoje pliki.

Uruchom pobrane wczesniej narzedzie deszyfrujgce. Na ekranie pojawi sie ponizsze okno.

= " —E _
‘! CoinVault Decryptor by Kaspersky Lab = X

Overwrite encrypted file with decrypted contents ||

Select Encrypted File List
e
Enter your IV:

Enter your key
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Podczas pierwszego uruchamiania narzedzia zalecamy wykonanie nastepujgcych dziatan:

* Kkliknij przycisk ,Select File” w sekcji ,Single File Decryption” i wskaz plik, ktéry chcesz
odszyfrowac;

* wprowadz wektor inicjujgcy (IV) z kroku 5 tego poradnika w polu ,Enter your IV”;
* wprowadz klucz z kroku 5 tego poradnika w polu ,Enter your key”;
* Kliknij przycisk ,Start”.

Sprawdz, czy nowo utworzony plik zostat prawidtowo odszyfrowany. Jezeli tak, zaznacz
opcje ,Overwrite encrypted file with decryptet contents”, kliknij przycisk ,Select List” w polu
,oelect Encrypted File List”, wskaz plik zawierajgcy liste zaszyfrowanych plikéw (utworzony
w kroku 3 tego poradnika) i ponownie kliknij przycisk ,Start”.

Jezeli po podaniu adresu portfela Bitcoin na stronie https://noransom.kaspersky.com
(w kroku 5 tego poradnika) wyswietlona zostata wieksza liczba wektoréw inicjujgcych (1V)
i kluczy, zachowaj szczegdlng ostroznos¢. Obecnie analitycy nie majg pewnosci, skad
pochodzg takie wielokrotne informacje dla jednego portfela Bitcoin. W takim przypadku
pozostaw opcje ,Overwrite encrypted file with decrypted contents” bez zaznaczenia i sprobu;j
odzyskac jeden plik (z listy wygenerowanej w kroku 3 tego poradnika). Jezeli nowy plik nie
zostanie poprawnie odszyfrowany, sprébuj ponownie podajac inng pare IV/klucz. Powtarzaj
ten proces az do momentu, gdy uzyskasz poprawnie odszyfrowany plik. Wéwczas mozesz
zastosowac poprawng pare IV/klucz do wszystkich plikdw z listy.



https://noransom.kaspersky.com

