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Ochrona firm przed atakaml DDoS




Ataki Distributed Denial of Service (DDoS) to jedna z najpopularniejszych broni w arenale
cyberprzestepcow. Celem takich atakéow jest spowolnienie lub catkowite zatrzymanie
systemow informatycznych, takich jak strony WWW Ilub bazy danych, co w efekcie
doprowadza do braku mozliwosci uzyskiwania do nich dostepu przez uzytkownikéw
i klientow. Za atakiem DDoS mogg sta¢ réozne motywy, od cyberchuliganstwa przez
nieczyste zagrania konkurencji az po wymuszenia i szantaz.

Nowoczesny rynek atakéw DDoS charakteryzuje sie wielowarstwowg strukturg. Obejmuje
ludzi, ktérzy przeprowadzajg ataki, tworcow botnetéw, ktdrzy udostepniajg swoje zasoby,
posrednikow, ktérzy organizujg ataki i rozmawiajg z ich zleceniodawcami, oraz ludzi
odpowiedzialnych za strone finansowg tego cyberprzestepczego przedsiewziecia. Celem
ataku moze by¢ kazdy wezet sieciowy dostepny przez internet — konkretny serwer,
urzgdzenie sieciowe lub nieuzywany adres w podsieci ofiary.

Istniejg dwa powszechne scenariusze przeprowadzania atakéw DDoS: wysylanie zadan
bezposrednio do atakowanego zasobu z duzej liczby zainfekowanych komputeréw (tzw.
botéw) lub wzmacnianie ataku poprzez publicznie dostepne serwery zawierajgce
nieuaktualniane (dziurawe) systemy i aplikacje. W pierwszym scenariuszu cyberprzestepcy
zamieniajg wiele komputeréw w tzw. maszyny zombie, ktére nastepnie postepujg zgodnie
z poleceniami organizatora ataku i jednoczesnie wysytajg zgdania do wskazanego systemu
komputerowego (stgd stowo distributed — rozproszony — w nazwie ataku). Szczegdlnym
przypadkiem takiego ataku sg dziatania haktywistow, ktérzy rekrutujg uzytkownikéw
i dostarczajg im specjalnie przygotowane oprogramowanie, ktére stuzy do atakowania
konkretnego celu.

Scenariusze atakow DDoS
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W drugim scenariuszu, obejmujgcym wzmacnianie ataku, zamiast botow mogg zostacé
wykorzystane serwery wynajete w centrach danych. Najczesciej stosowane sg publiczne
serwery, na ktéorych mozna znalez¢ przestarzate i niezatatane oprogramowanie.
Wykorzystane moga zosta¢ zaréwno serwery DNS, jak i NTP. Atak jest wzmacniany poprzez
sfatszowanie zwrotnych adreséw IP i wystanie krotkiego zgdania do atakowanego serwera,
ktory potrzebuje dtuzszego czasu, aby odpowiedzie¢. Otrzymana odpowiedz jest wysytana
pod sfatszowany adres IP nalezacy do ofiary.

Obecnie istnieje tak duzo szkodliwych programéw i botnetéw stworzonych przez
cyberprzestepcow, ze niemal kazdy moze zleci¢ atak DDoS. Cyberprzestepcy reklamujg
swoje ustugi, mowigc, ze kazdy moze wstrzymac dziatanie dowolnej strony WWW nawet za
50 dolaréow dziennie. Optaty sg zazwyczaj dokonywane w kryptowalucie, zatem ich
wysledzenie jest niemal niemozliwe.

Przystepne ceny oznaczajg, ze celem ataku DDoS moze sta¢ sie kazdy zasoéb dostepny
online. Problem nie dotyczy jedynie duzych i znanych organizacji czy struktur rzgdowych.
Z punktu widzenia cyberprzestepcy zaatakowanie zasobdéw online duzej firmy jest znacznie
trudniejsze, jednak koszt braku dostepnosci poniesiony przez ofiare bedzie w takim
przypadku ogromny. Poza bezposrednimi stratami wynikajgcymi z utraconych mozliwosci
biznesowych (np. wstrzymanie sprzedazy w sklepie online) na ofiare moga zosta¢ natozone
grzywny zwigzane z niedopetnieniem gwarantowanej jakosci ustug, a dodatkowym balastem
mogg by¢ koszty przygotowania firmy na kolejne ataki. Ostatecznie reputacja ofiary moze
zostac¢ powaznie naruszona, co moze doprowadzi¢ do utraty klientow.

Laczne straty wynikajgce z ataku DDoS réznig sie w zaleznosci od rozmiaru firmy, segmentu
rynku i rodzaju zaatakowanej ustugi. Zgodnie z szacunkami organizacji analitycznej IDC
jedna godzina braku dostepnosci zasobu online to straty w wysokosci 10 000 — 50 000
dolarow.

Metody walki z atakami DDoS

Na rynku istniejg dziesiagtki firm swiadczacych ustugi ochrony przed atakami DDoS. Niektére
Z nich instalujg u klienta rozwigzania sprzetowe, inne korzystajg z mozliwosci oferowanych
przez dostawcow ustug internetowych (ISP) lub przekierowujg ruch internetowy klienta do
specjalnych centrow czyszczenia. Mimo réznic w podejsciu wszystkie te metody majg ten
sam cel — odfiltrowa¢ bezuzyteczny ruch generowany przez cyberprzestepcow w trakcie
ataku.

Instalowanie sprzetu sieciowego po stronie klienta jest uwazane za najmniej efektywng
metode. Po pierwsze, wymaga odpowiednio przeszkolonego personelu u klienta, ktéry
bedzie musiat zajmowac sie konserwacjg urzgdzenia i dostosowywaniem jego ustawien, a to
generuje dodatkowe koszty. Po drugie, takie podejscie jest efektywne tylko w odniesieniu do
atakow na ustugi i nie zapobiega zagrozeniom majagcym na celu zapchanie potgczenia
internetowego ofiary. Dziatajgca sprawnie ustuga online bedzie bezuzyteczna, jezeli
uzytkownicy nie beda mogli dosta¢ sie do niej przez internet. Ze wzgledu na rosngcg
popularno$¢ atakéw DDoS wykorzystujgcych wzmacnianie coraz tatwiej jest przecigzyc
potaczenie internetowe ofiary.
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Bardziej efektywng metodg jest filtrowanie ruchu po stronie dostawcy ustug internetowych,
poniewaz organizacje tego typu dysponujg bardzo wydajnymi tgczami, ktérych przecigzenie
jest znacznie trudniejsze. Z drugiej strony jednak, dostawcy ustug internetowych najczesciej
nie specjalizujg sie w ustugach bezpieczenstwa IT i usuwajg z ruchu tylko to, co ewidentnie
sie nie przydaje. W efekcie bardziej wyrafinowany atak moze wymkngc¢ sie takiemu filtrowi.
Precyzyjna analiza ataku i blyskawiczna reakcja wymaga odpowiedniej wiedzy
i doswiadczenia. Poza tym ochrona po stronie dostawcy sprawia, ze klient jest zalezny od
konkretnej firmy — generuje to komplikacje, gdy klient musi skorzysta¢ z potgczenia
zapasowego lub przetgczy¢ sie do innego dostawcy internetu na czas ataku.

W rezultacie wyspecjalizowane centra przetwarzania ruchu wykorzystujgce potgczenie
réznych metod filtrowania sg uwazane za najbardziej skuteczng metode neutralizowania
atakéw DDoS.

Kaspersky DDoS Protection

Kaspersky DDoS Protection to rozwigzanie chronigce przed wszelkimi rodzajami atakow
DDoS poprzez wykorzystanie rozproszonej infrastruktury centrow czyszczenia ruchu.
Rozwigzanie korzysta z réznych metod, tgcznie z filtrowaniem ruchu po stronie dostawcy,
instalacjg zdalnie kontrolowanych mechanizméw filtrujgcych ruch w infrastrukturze klienta
oraz wykorzystaniem centréw czyszczenia danych z filtrami, ktére moga by¢ na biezgco
dostosowywane przez wyspecjalizowany personel. Dodatkowo praca rozwigzania jest
nieustannie monitorowana przez ekspertow z Kaspersky Lab, dzieki czemu atak moze
zostac wykryty i zneutralizowany w bardzo wczesnym stadium.

Kaspersky DDoS Protection - jak dziata ochrona
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Arsenat Kaspersky Lab

Kaspersky Lab juz od ponad dekady skutecznie walczy z rozmaitymi zagrozeniami online.
W tym czasie personel firmy nabyt doswiadczenie na unikatowym poziomie, fgcznie ze
szczegotowg wiedzg dotyczacg mechanizmoéow funkcjonowania atakéow DDoS. Eksperci
z Kaspersky Lab nieustannie sledzg najnowsze trendy w internecie, analizujg metody
wykorzystywane do przeprowadzania cyberatakéw i udoskonalajg mechanizmy
bezpieczenstwa. Dzieki tej wiedzy i doswiadczeniu mozliwe jest wykrycie ataku DDoS
w bardzo wczesnym stadium — zanim doprowadzi on do spowolnienia chronionego zasobu
online.

Drugim elementem technologii zastosowanej w rozwigzaniu Kaspersky DDoS Protection jest
sensor instalowany w infrastrukturze IT klienta. Jest to specjalistyczne oprogramowanie
dziatajgce pod kontrolg systemu operacyjnego Ubuntu, a jego instalacja wymaga jedynie
standardowego serwera z architekturg x86. Sensor analizuje rodzaje wykorzystywanych
protokotow, liczbe wysytanych pakietéw danych, zachowanie uzytkownikéw na stronie WWW
klienta, a doktadniej metadane lub informacje dotyczgce wysylanych danych. Sensor nie
przekierowuje ruchu klienta, nie modyfikuje go, ani nie analizuje zawartosci jakichkolwiek
wiadomosci. Statystyki sg nastepnie dostarczane do dziatajgcej w chmurze infrastruktury
Kaspersky DDoS Protection, gdzie dla kazdego klienta tworzony jest odpowiedni profil
bazujgcy na zgromadzonych metadanych. W rezultacie powstaje typowy dla danego klienta
wzorzec wymiany informacji. Podczas dalszej analizy ruch jest poréwnywany z tym
wzorcem, a wykryte zmiany mogg oznaczaé¢ poczatek ataku DDoS.

Najwazniejszy element rozwigzania Kaspersky DDoS to centra czyszczenia. Korzystajg one
z bezposredniego potgczenia z liniami stanowigcymi szkielet internetu w takich miejscach jak
Frankfurt czy Amsterdam. Kaspersky Lab korzysta jednoczesnie z kilku takich centrow,
dzieki czemu ruch wymagajgcy czyszczenia moze by¢ odpowiednio dzielony Ilub
przekierowywany w ramach potrzeb.

Waznym skfadnikiem kontroli ruchu DDoS jest filtrowanie po stronie dostawcy ustug
internetowych. Jego rola nie musi ogranicza¢ sie do oferowania klientowi kanatu
internetowego — moze on zostac¢ partnerem technologicznym Kaspersky Lab. Dzieki temu
rozwigzanie Kaspersky DDoS Protection moze odfiltrowywac¢ niepotrzebny ruch -
wykorzystywany w wiekszosci atakéw DDoS — mozliwe najblizej zrodta. W ten sposob
mozna zapobiec potgczeniu sie strumieni danych w jeden potezny atak i zmniejszy¢
obcigzenie centrow czyszczenia, ktére beda moglty zajg¢ sie przetwarzaniem bardziej
zaawansowanych elementéw ataku DDoS.

Narzedzia przekierowywania ruchu

Aby rozwigzanie bezpieczenstwa mogto funkcjonowac¢ efektywnie, konieczne jest
skonfigurowanie kanatu komunikacyjnego miedzy centrami czyszczenia a infrastrukturg
klienta. W rozwigzaniu Kaspersky DDoS Protection kanaty te sg zorganizowane zgodnie
z protokotem Generic Routing Encapsulation. Stuzg one do przygotowania tunelu
wirtualnego miedzy centrum czyszczenia a sprzetem sieciowym klienta. Tunel ten jest
wykorzystywany do dostarczania oczyszczonego ruchu do klienta.
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Przekierowanie ruchu moze zostac zrealizowane z uzyciem jednej z dwoch metod: poprzez
protokét dynamicznego trasowania BGP lub modyfikacje wpisu DNS, tak by zawierat on
informacje o adresie URL centrum czyszczenia. Pierwsza metoda jest rozwigzaniem
preferowanym, poniewaz pozwala na znacznie szybsze przekierowanie ruchu oraz zapewnia
ochrone przed atakami wycelowanymi w konkretne adresy IP. Jednak wymaga ona
dostepnosci u klienta zakresu adreséw, kitére sg niezalezne od dostawcy ustug
internetowych.

Wybér metody ma niewielki wptyw na sam mechanizm przekierowania. Jezeli uzyta zostanie
pierwsza metoda, routery BGP u klienta i w centrum czyszczenia ustanawiajg permanentne
potgczenie poprzez tunel wirtualny. W przypadku ataku tworzona jest nowa trasa dla ruchu
przeptywajgcego z centrum czyszczenia do klienta. Jezeli uzyta zostanie druga metoda,
klientowi przypisywany jest adres IP z puli centrum czyszczenia. Gdy rozpocznie sie atak,
klient zmienia adres IP we wpisie DNS na adres przypisany przez centrum czyszczenia. Po
wykonaniu tej operacji caty ruch kierowany na adres klienta trafi najpierw do centrum
czyszczenia. Jednak, aby zablokowac¢ trwajacy atak przeprowadzany na pierwotny adres IP,
dostawca musi zablokowaé¢ caly ruch z wyjgtkiem tego przesytanego przez centrum
czyszczenia.

Jak to dziata?

Podczas standardowej pracy caty ruch internetowy trafia bezposrednio do klienta. Dziatania
proaktywne rozpoczynajg sie, gdy sensor dziatajgcy w infrastrukturze klienta wygeneruje
ostrzezenie. W pewnych przypadkach analitycy z Kaspersky Lab wiedzg o ataku juz
W momencie jego rozpoczecia sie i natychmiast informujg o tym klienta. W takiej sytuac;i
kroki zapobiegawcze mogg zosta¢ podjete z wyprzedzeniem. Dyzurny ekspert Kaspersky
Lab ds. ochrony przed atakami DDoS otrzymuje sygnat, ze ruch docierajgcy do klienta nie
jest zgodny z utworzonym wczesniej profilem statystycznym. Jezeli atak zostanie
potwierdzony, informacja jest przekazywana do klienta, a ten powinien wyda¢ dyspozycje
przekierowania ruchu do centréw czyszczenia (umowa z klientem moze obejmowaé zapis
gwarantujgcy wykonanie takiego przekierowania w sposob automatyczny).

Gdy technologie Kaspersky Lab zidentyfikujg rodzaj ataku, natychmiast stosowane sg
odpowiednie reguty czyszczenia (w zaleznosci od atakowanego zasobu online). Niektore
reguty, przeznaczone do walki z najbardziej zaawansowanymi atakami, sg przesytane do
infrastruktury dostawcy ustug internetowych i stosowane na routerach stanowigcych
wlasnos¢ dostawcy. Pozostaty ruch jest dostarczany do centrow czyszczenia i jest filtrowany
zgodnie z szeregiem parametrow, takich jak adresy IP, dane geograficzne, informacije
z nagtowkoéw http czy poprawnos¢ protokotéow i wymiany pakietow SYN.

Sensor kontynuuje monitorowanie ruchu, ktéry dociera do klienta. Jezeli w dalszym ciggu
zawiera on jakiekolwiek oznaki ataku DDoS, sensor ostrzega centrum czyszczenia i ruch
poddawany jest gtebokiej analizie behawioralnej oraz wykorzystujgcej sygnatury. W oparciu
o te metody mozliwe jest odfiltrowanie szkodliwego ruchu — np. na podstawie
zaobserwowanych parametrow rozwigzanie moze catkowicie zablokowaé¢ okreslony rodzaj
ruchu lub konkretne adresy IP. Dzieki takiemu podejsciu mozliwe jest zablokowanie nawet
najbardziej wyrafinowanych dziatan cyberprzestepcéw, tacznie z atakiem HTTP flood
polegajgcym na imitowaniu uzytkownika, ktéry odwiedza atakowang strone w sposoéb
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chaotyczny i nienaturalnie szybki. Ataki takie sg najczesciej przeprowadzane z uzyciem
ogromnej ilosci maszyn zombie.

Eksperci z Kaspersky Lab monitorujg caty proces przy uzyciu specjalnego interfejsu. Jezeli
atak jest bardziej skomplikowany niz typowe dziatania cyberprzestepcéw lub parametry
wskazujg na nietypowg aktywnosé, ekspert moze wkroczy¢ do akcji, zmieni¢ reguty
fitrowania i zreorganizowa¢ mechanizm ochrony, by odeprze¢ nowg forme zagrozenia.
Ponadto klient jest wyposazony we wiasny interfejs, przy uzyciu ktérego moze obserwowac
funkcjonowanie rozwigzania oraz parametry ruchu.
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Anomalies Attacks

Group  An v Resource An v Parameter An v
y Y y Apply ‘ Clear
| S
Period 03.09.2014 00:00 — 15.09.2014 23:59 during which the attacks were observed Filter is not applied
a TCPdataflood — Resource (WEB) 15 Sep 2014 16:39- 34 min  Number of blockings: 0 More details »
° % Connections per IP 76.39 hitsfip 763.86% 16 Sep 16:41-36 min A0/anomaly: 768541
92383
] 4+ Icoming traffic in pps 39.56 K pps 659.28% 15 Sep 16:41- 36 min
- 4 Outqoing traffic in pps 34.19 K pps 488 43% 15 Sep 16:41- 36 min 4828
[ ] 4+ SYN packets 485.96 K packets/min 1943.84% 15 Sep 16:41-33 min
[ ] + Number of IPs 5.74 K IPs/min 164.03% 15Sep 16:41-31 min 373
16:30 16:50 17:.05 17:20 17:40
[ ] 4 SYN rating 0.35 times 346.00% 15Sep 16:41-31min
[ ] 4+ Incoming UDP traffic 1.6 Kpps 1600.33% 15Sep 16:41- 31 min
(] 4 Outqgoing traffic in bps 160.13 M bps 228.75% 15 Sep 16:41-28 min
[ ] * Incoming traffic in bps 34.02 M bps 170.11% 15 Sep 16:41-28 min
4 TCPdataflood — Resource (WEB) 15 Sep 2014 16:39 - 34 min  Number of blockings: 0 More details »
. 4 Incoming non-SYN TCP packets 1.78M 1047.37% 15 Sep 16:41-1h 22 min 1d anomaly: 788544
18M
[ ] 30.87 K pps 617.39% 15 Sep 16:41- 37 min
[ ] 36.73 K pps 734.50% 15 Sep 16:41-36 min
927.7K
- 4 SYN packets 466.24 K packets/min 3885.32% 15 Sep 16:40 - 37 min
] + SYN rating 0.36 times 357.00% 15Sep 16:41- 31 min 738K =

Zrzut ekranu z interfejsu Kaspersky DDoS Protection (interfejs dla klienta)

Gdy atak dobiegnie konhca, ruch jest kierowany z powrotem do serwerdéw klienta. Kaspersky
DDoS Protection powraca do stanu czuwania, a klient otrzymuje szczegétowy raport
dotyczacy ataku, wykresy demonstrujgce zmierzone parametry oraz rozktad geograficzny
zrodet ataku.
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KorzySci ptyngce z podejScia stosowanego
przez Kaspersky Lab

* Metoda polegajgca na przekierowaniu ruchu podczas ataku do centrow czyszczenia
Kaspersky Lab i filtrowaniu ruchu po stronie ISP pozwala na znaczng redukcje

kosztow przeznaczonych na ochrone przed atakami DDoS.

* Reguly filtrowania sg tworzone indywidualnie dla klienta w oparciu o specyfike jego

ustug online, ktére majg zostac¢ objete ochrong.

e Eksperci z Kaspersky Lab nieustannie monitorujg proces ochrony, dzieki czemu

mogg dostosowac parametry filtrowania, gdy zajdzie taka potrzeba.

* Bliska wspotpraca miedzy ekspertami ds. rozwigzania Kaspersky DDoS Protection
i programistami z Kaspersky Lab umozliwia dostosowywanie ochrony w odpowiedzi

na zmieniajacy sie krajobraz atakow.

* W celu zapewnienia mozliwie najwyzszego poziomu niezawodnosci Kaspersky Lab
wykorzystuje jedynie europejski sprzet i dostawcéw ustug w zakresie filtrowania
i monitorowania ruchu w krajach europejskich. Wszystkie centra filtrowania ruchu
znajdujg sie w Europie, a analizowane przez serwis metadane dotyczgce ruchu

klienta nigdy nie wychodzg poza terytorium Unii Europejskie;.

e Kaspersky Lab posiada bogate doswiadczenie w ochronie przed atakami DDoS.
Z rozwigzan firmy korzysta juz wiele instytucji finansowych, organizacje rzgdowe

i komercyjne, sklepy online itd.
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