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Liczba testow ukonczonych w pierwszej trojce

W 2017 r. produkty Kaspersky Lab wziety dziat w 86 niezaleznych
testach i przeglgdach. Nasze produkty zajety 72 pierwszych
miejsc, a w przypadku /8 testow uplasowaty sie w pierwszej

trojce. Kaspersky Lab
72 pierwsze miejsca
Udziat w 86
testach/recenzjach
TOP3 = 91%
Bitdefender
Symantec
ESET
Trend Micro
Sophos ‘ * Uwagi:
Avi Avast * Wg wynikow niezaleznych testow w 2017 r. dla produktow
vira . . . .
korporacyjnych, konsumenckich i mobilnych.
* Podsumowanie obejmuje testy przeprowadzone przez:
G DATA AV-Comparatives, AV-TEST, SELabs, MRG Effitas,
VirusBulletin, ICSA Labs oraz PCSL.
» Testy wykonywane przez wymienione organizacje oceniajg
wszelkie technologie ochrony przed znanymi, nieznanymi
i zaawansowanymi zagrozeniami.
* Rozmiar babelka oznacza liczbe pierwszych miejsc
F-Secure ‘ w testach.
Microsoft Liczba niezaleznych testow/recenz;ji
40 60 80 100



OPIS WSKAZNIKA TOP3 DLA 2017 R.

Wskaznik TOP3 ukazuje, jak czesto producent plasowat sie
w pierwszej trojce w niezaleznych testach w zdefiniowanym okresie
(jeden rok).

Do producentow, ktérzy postuguja sie wskaznikiem TOP3, nalezg: Avast, AVG, Avira, Bitdefender,
ESET, F-Secure, G DATA, McAfee, Kaspersky Lab, Microsoft, Sophos, Symantec oraz Trend Micro.
Petna lista znajduje sie na koncu tego dokumentu.

Wykres obejmuje wytgcznie producentow, ktdrzy wzieli udziat w przynajmniej 35% testow
przeprowadzonych w zdefiniowanym okresie.

Gdy producent bierze udziat w tescie, jego wyniki mogg wptynac¢ na dwa wskazniki - TOP3 oraz
.Udziat”.

1. Wskaznik TOP3 zwieksza sie za kazdym razem, gdy producent ukonczy test w pierwszej
trojce lub zostanie uhonorowany wyroéznieniem (w przypadku zestawien bez podium).
Zajecie dalszych miejsc nie zwieksza tego wskaznika. Jezeli kilku producentow zajmie to
samo miejsce w tescie, kolejny producent zyskuje wynik na podstawie liczby producentow
dzielgcych te samg lokate, a nie ze wzgledu na faktyczne miejsce. Na przyktad, mozliwy jest
wynik ,1,2,2,4", ale nie ,1,2,2,3". W sekwencji ,1,2,2,4" tylko trzech pierwszych producentow
klasyfikuje sie do wskaznika TOP3. Producenci mogg zyskiwac punkty za kilka swoich
rozwigzan biorgcych udziat w tym samym tescie.

2. Wskaznik ,Udziat” zwieksza sie za kazdym razem, gdy producent wystawia swoje
rozwigzanie do testu, niezaleznie od wyniku. Liczba ta jest nastepnie porownywana z liczbg
wszystkich testow w danym okresie.

Ostateczny wynik (TOP3) jest kalkulowany jako udziat procentowy po podzieleniu wskaznika
TOP3 przez wskaznik ,Udziat".

Baza danych wynikéw przedstawionych w tym dokumencie zostata zamknieta w dniu 1 lutego
2018 r. Przedstawione dane nie uwzgledniajg wynikow jakichkolwiek testow opublikowanych po
tym czasie.
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Uwzgledniono nastepujgce testy i przeglady przeprowadzone w 2017 r.

ZAGROZENIA WYSPECJALIZOWANE
RANSOMWARE

* MRG-Effitas. 360 Degree Assessment & Certification

* MRG-Effitas. Comparative Efficiency Assessment of Enterprise
Security Suites against In-the-wild Ransomware

» SELabs. Enterprise Anti-Virus Protection Test
» SELabs. Home Anti-Virus Protection Test
» SELabs. Small Business Anti-Virus Protection Test
* AV-TEST. Bi-Monthly Certification: Consumer and Business
* AV-Comparatives. Whole Product Dynamic "Real-World" Test
» AV-Comparatives. Malware Protection Test
EXPLOITY
» SELabs. Enterprise Anti-Virus Protection Test
» SELabs. Home Anti-Virus Protection Test
» SELabs. Small Business Anti-Virus Protection Test

» AV-Comparatives. Business Security Test

ZAGROZENIA FINANSOWE
* MRG-Effitas. Online Banking/Browser Security Certification
* MRG-Effitas. 360 Degree Assessment & Certification
ATAKI APT
» ICSA. Advanced Threat Detection Certification
PHISHING

* AV-Comparatives. Anti-Phishing Test

TESTY POSWIECONE DANEJ PLATFORMIE
TESTY DLA PLATFORMY ANDROID

» AV-Comparatives. Mobile Security Test & Review

» AV-Comparatives. Android Test

* AV-TEST. Android Mobile Security Products Test

* MRG-Effitas. Android 360 AV Efficacy Test

» PCSL. Mobile Security Product Test for Android
TESTY DLA PLATFORMY MAC

» AV-Comparatives. Mac Security Test & Review

* AV-TEST. Mac Detection & Performance Test

TESTY LECZENIA
* AV-Comparatives. Malware Removal Test
e AV-TEST. Remediation Product Test

* AV-TEST. Comparative Remediation Test

TESTY ODWZOROWUJACE REALNE SYTUACJE

* AV-Comparatives. Whole Product Dynamic "Real-World”
Protection Test

* AV-TEST Bi-Monthly Certification Consumer and Business
* SELabs. Enterprise Anti-Virus Protection Test
» SELabs. Home Anti-Virus Protection Test

« SELabs. Small Business Anti-Virus Protection Test

TESTY Z UZYCIEM KOLEKCJI STATYCZNEJ
« Virus Bulletin. VB100 Comparative Review and Certification
TESTY FALSZYWYCH TRAFIEN

* Wszystkie testy wymienione powyzej obejmujg analize
fatszywych trafien
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Uwzgledniono nastepujgce testy
i przeglady przeprowadzone w 2017 r.

AV-COMPARATIVES

Produkt roku

Wyroznienie przyznawane producentom odznaczajgcym sie
skutecznoscig podczas testow prowadzonych w ciggu catego
roku. Organizacja AV-Comparatives wprowadzita regute,
zgodnie z ktorg w sytuacji, gdy dwoch producentéw osiggnie
taki sam maksymalny wynik, wyrdznienie trafia do producenta,
ktory nie otrzymat go w poprzednim roku. Wskaznik TOP3
zwiekszany jest tylko dla producenta, ktory zdobyt wyrdznienie.

Producenci, ktorzy s nominowani, jednak nie otrzymuja
wyroznienia ,Product of the Year”, otrzymujg wyrdznienie
,Outstanding Product”, ktory jest traktowany jako drugie miejsce
z punktu widzenia wskaznika TOP3.

Producenci, ktorzy otrzymali przynajmniej 90 punktow w ciggu
catego cyklu, otrzymujg wyroznienie ,Top Rated”, ktore jest
traktowane jako trzecie miejsce z punktu widzenia wskaznika
TOP3. Producenci, ktérzy nie otrzymali zadnych punktow

w przynajmniej jednym z testow, sg wykluczani z rankingu.

Na koniec roku organizacja AV-Comparatives przydziela medale
(ztoty, srebrny i brgzowy) za najlepsze wyniki w okreslonych
testach. Wszystkie te wyniki sg uwzgledniane w rankingu TOP3,
jednak same medale nie sg dodatkowo punktowane.

Test ochrony przed szkodliwym oprogramowaniem

Test sktada sie z dwoch czesci: testu wykrywania oraz testu
fatszywych trafien. Na podstawie wynikow produkty otrzymujg
nastepujace wyroznienia: ,Advanced+", ,Advanced”, ,Standard”
lub , Tested".

Wszystkie produkty uhonorowane wyrdznieniem ,Advanced+"
zwiekszajg wskaznik TOP3 dla danego producenta.

WPDT (Whole Product Dynamic ,Real-World" Protection Test)

W tym tescie wszystkie komponenty produktu odgrywajg wazna
role, zatem wyniki z requty sg lepsze niz w przypadku testu
poszczegolnych technologii. Test trwa pie¢ miesiecy

i uwzglednia biezgce zagrozenia, na ktoére uzytkownicy
internetu mogga sie na co dzien natknac.

Wskaznik TOP3 jest zwiekszany tylko dla produktow, ktore
otrzymaty wyrdznienie ,Advanced+".

Test ochrony przed phishingiem

Test symuluje powszechng sytuacje: uzytkownicy polegajacy na
ochronie antyphishingowej, dostarczanej przez zainstalowane

oprogramowanie bezpieczenstwa, przegladajg zasoby internetu.

Programy oferujgce najwyzszg jakosc¢ ochrony otrzymujg
nastepujace wyrozniania: ,Advanced+", ,Advanced”, ,Standard”
lub ,Tested".

Wskaznik TOP3 jest zwiekszany tylko dla produktow, ktore
otrzymaty wyréznienie ,Advanced+".

Test dla platformy Android

Test ocenia mozliwosci wykrywania mobilnych szkodliwych
aplikacji dla systemu Android w sklepie Play firmy Google.

Wskaznik TOP3 jest zwiekszany tylko dla produktow, ktore
uplasowaty sie w pierwszej trojce w oparciu o wspotczynnik
wykrywalnosci oraz fatszywych trafien. Test i przeglad
rozwigzan bezpieczenstwa mobilnego

Przeglad uwzglednia testy ochrony przed szkodliwym
oprogramowaniem oraz omowienie funkcji dodatkowych
(ochrona przed kradzieza, obcigzenie baterii itp.).

Wskaznik TOP3 jest zwiekszany wytacznie dla produktow, ktore
osiggnety najwyzsze wspotczynniki wykrywalnosci.

Test i przeglad rozwigzan bezpieczenstwa dla platformy Mac

Przeglad uwzglednia produkty dla systemu OS X firmy Apple
i ocenia je w takich kategoriach jak wspotczynnik
wykrywalnosci, funkcje itp.

Wskaznik TOP3 jest zwiekszany wytacznie dla trzech
produktow, ktore osiggnety najwyzsze wspotczynniki
wykrywalnosci.

Test usuwania szkodliwych programow

Testy te skupiajg sie na funkcjach umozliwiajgcych usuwanie
szkodliwych programow oraz czyszczenie systemu po infekcji,
zatem wszystkie uzyte probki sg znane ocenianym
rozwigzaniom.

Wskaznik TOP3 jest zwiekszany dla produktow, ktore otrzymaty
wyroznienie ,Advanced+". Test trwa 8 miesiecy.
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Test rozwigzan bezpieczenstwa dla biznesu

Test ocenia skutecznos¢ ochrony oferowanej przez rozne
rozwigzania bezpieczenstwa dla firm w takich kategoriach jak
wspotczynnik wykrywania szkodliwych programow,
zainfekowanych stron WWW oraz exploitow, a takze poziom
fatszywych trafien.

Wskaznik TOP3 jest zwiekszany wytgcznie dla produktow, ktore
otrzymaty certyfikat.

Test rozwigzan kontroli rodzicielskiej

Test ocenia efektywnos¢ produktow bezpieczenstwa
w kontekscie ochrony dzieci przed niepozgdanymi stronami

WWW. Wskaznik TOP3 jest zwiekszany wytgcznie dla produktow,

ktore otrzymaty certyfikat.

AV-Test

Wyrdznienie ,Najlepsza ochrona” (Best Protection — dla
produktéw dla konsumentéw i biznesu)

Wyrdznienie jest przyznawane za osiggnigcie idealnych wynikow
we wszystkich testach ochrony prowadzonych w ciggu roku.
Produkty konsumenckie i biznesowe sg oceniane niezaleznie.
Dla produktow otrzymujgcych to wyrdznienie zwiekszany jest
wskaznik TOP3.

Wyrdznienie ,Najlepsza wydajnos¢” (Best Performance — dla
produktéw dla konsumentéw i biznesu)

Wyroznienie jest przyznawane za osiggniecie idealnych wynikow
we wszystkich testach wydajnosci prowadzonych w ciggu roku.
Produkty konsumenckie i biznesowe sg oceniane niezaleznie.

Dla produktow otrzymujgcych to wyrdznienie zwigkszany jest
wskaznik TOP3.

Wyréznienie ,Najlepsza uzytecznos¢” (Best Usability — dla
produktow dla konsumentow i biznesu)

Wyrdznienie jest przyznawane za osiggniecie idealnych wynikow
we wszystkich testach uzytecznosci prowadzonych w ciggu
roku. Produkty konsumenckie i biznesowe sg oceniane
niezaleznie. Dla produktow otrzymujacych to wyrdznienie
zwiekszany jest wskaznik TOP3.

Wyrdznienie ,Najlepsza naprawa” (Best Repair)

Wyrdznienie jest przyznawane za osiggniecie idealnych wynikow
we wszystkich testach leczenia prowadzonych w ciggu roku. Dla
produktéw otrzymujgcych to wyrdznienie zwiekszany jest
wskaznik TOP3.

Wyrdznienie ,Best Android Security”

Wyrdznienie jest przyznawane za osiggnigcie idealnych wynikow
we wszystkich testach ochrony dla systemu Android w ciggu
roku. Dla produktow otrzymujacych to wyrdznienie zwiekszany
jest wskaznik TOP3.

Dwumiesieczna certyfikacja produktéw dla konsumentow
i biznesu

Test trwa przez rok i jest podzielony na 6 czesci (co dwa
miesigce). Test ocenia ochrone, wydajnos¢ i uzytecznosc
produktow. Rozwigzania otrzymujg punkty we wszystkich
kategoriach, a na koniec wyliczany jest wynik ostateczny.
Wskaznik TOP3 jest zwiekszany dla trzech produktow, ktore
otrzymajg najwyzsze wyniki. Na podstawie testu generowane sg
dwa rankingi — jeden dla produktow dla uzytkownikow

domowych, a drugi dla rozwigzan biznesowych.
* Test produktéw bezpieczenstwa dla systemu Android

Test trwa przez rok i jest podzielony na 6 czesci (co dwa
miesigce). Test ocenia ochrone, uzytecznos¢ i funkcjonalnosc
produktow. Rozwigzania otrzymujg punkty we wszystkich
kategoriach, a na koniec wyliczany jest wynik ostateczny.

Wskaznik TOP3 jest zwiekszany dla trzech produktdw, ktore
otrzymaty najwyzsze wyniki.

Test kontroli rodzicielskiej dla systeméw Android, iOS oraz
Windows

Test ocenia wydajnosc¢ produktow bezpieczenstwa
w zapobieganiu odwiedzania niepozgdanych stron przez dzieci.
Kazdy produkt otrzymuje punkty w okreslonych kategoriach.

Wskaznik TOP3 jest zwiekszany dla produktow, ktore otrzymuja
certyfikat zaliczenia testu.

Test porownawczy wycofywania szkodliwych zmian

Ten zlecany przez producentow test ocenia mozliwosci
produktow bezpieczenstwa w zakresie usuwania szkodliwych
zmian wprowadzonych do zainfekowanego systemu.

Wskaznik TOP3 jest zwiekszany wytacznie dla produktow, ktore
uplasowaty sie w pierwszej trojce.

Test ochrony i wydajnosci rozwigzan bezpieczenstwa dla
komputerow Mac

Test ocenia jakos¢ ochrony oferowanej przez produkty
bezpieczenstwa dla systemu macOS. Wskaznik TOP3 jest
zwiekszany dla trzech producentéw z najwyzszym wynikiem
wykrywalhosci zagrozen.
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SELabs
(dawniej Dennis Technology Labs)
* Test ochrony antywirusowej klasy enterprise
» Test ochrony antywirusowej dla domu
» Test ochrony antywirusowej dla matych firm
Raporty te maja na celu porownanie efektywnosci rozwigzan
bezpieczenstwa tworzonych przez uznanych producentow.
Produkty sg wystawiane na dziatanie zagrozen internetowych,
na ktére mozna sie natkna¢ w internecie w trzymiesiecznym
okresie testowym. Test ma za zadanie odwzorowac¢ warunki

rzeczywistej pracy z komputerem i internetem. Zestawienie
obejmuje dwa podtesty: wykrywania oraz fatszywych trafien.

Wskaznik TOP3 jest zwiekszany dla trzech produktow, ktore

otrzymajg najwyzsze wyniki skutecznosci (kombinacja wynikow
z dwoch podtestow).

MRG Effitas

« Certyfikat bezpieczenstwa bankowosci online/przegladarkit

Test ocenia skutecznos¢ ochrony w walce z zagrozeniami

finansowymi. Stosowane sg rozne metody i scenariusze testowe:

zestawy zagrozen finansowych wystepujgcych na wolnosci,
srodowiska symulujgce botnety oraz emulacja roznych metod
przechwytywania prywatnych danych. Producenci, ktorzy
pomyslnie przejdg poszczegolne etapy testu, otrzymuija
certyfikat. Wskaznik TOP3 jest zwiekszany tylko dla
producentow wyroznionych certyfikatem.

Ocena i certyfikacja 360

Test ocenia zdolnos¢ produktow bezpieczenstwa do blokowania
infekcji, a takze mierzy czas potrzebny na wykrycie zagrozenia
w zainfekowanym systemie i usuniecie go. Wskaznik TOP3 jest
zwiekszany tylko dla producentow wyroéznionych certyfikatem.

Analiza porownawcza ochrony przed oprogramowaniem
ransomware wystepujgcym w internecie

Test realizowany na zlecenie producentow. Ocenia zdolnosci
produktow w zakresie wykrywania i usuwania skutkow dziatania
zagrozen ransomware.

Wskaznik TOP3 jest zwiekszany dla produktow z najwyzszym
wynikiem za jako$¢ ochrony przed zagrozeniami ransomware.
Wynik jest kalkulowany na bazie mozliwosci wyleczenia
zainfekowanego systemu i odzyskania zaszyfrowanych danych.

Test skutecznosci 360 dla Androida

Test ocenia mozliwosci mobilnych aplikacji bezpieczenstwa

w zakresie wykrywania szkodliwych programow zanim zostang
zainstalowane na urzgdzeniu uzytkownika. Wskaznik TOP3 jest
zwiekszany wytgcznie dla produktow, ktore uplasowaty sie

w pierwszej trojce pod wzgledem wspotczynnika wykrywalnosci.

Virus Bulletin

Test i certyfikat VB100

Testy sg prowadzone co 2 miesigce. Za kazdym razem bazujg na
innym systemie operacyjnym i majg za zadanie zbadanie
produktow z innych kategorii. Wskaznik TOP3 jest zwiekszany
dla kazdego producenta, ktory otrzyma certyfikat.

ICSA Labs

* Certyfikat jakosci wykrywania zaawansowanych zagrozen

Zadaniem testu jest ocena efektywnosci rozwigzan
bezpieczenstwa w wykrywaniu nowych i trudnych do
zidentyfikowania zagrozen, przy jednoczesnej minimalizacji
ilosci fatszywych trafien.

Wskaznik TOP3 jest zwiekszany dla kazdego producenta, ktory
otrzyma certyfikat.

PCSL (PC Security Labs)

* Test mobilnych produktow bezpieczenstwa dla Androidat

Test ocenia wspotczynnik wykrywalnosci oraz fatszywych trafien
dla mobilnych produktow bezpieczenstwa. Wskaznik TOP3 jest
zwiekszany wytgcznie dla produktow, ktére uplasowaty sie

w pierwszej trojce.

1 Rezultaty testu z czwartego kwartatu nie zostaty nie zostaty
uwzglednione, poniewaz nie zostaty opublikowane do momentu
zamrozenia bazy danych z wynikami testow.



PELNA LISTA PRODUCENTOW Z BRANZY BEZPIECZENSTWA,
KTORZY POStUGUJA SIE WSKAZNIKIEM TOP3

*1E * BullGuard * ESET * lobit Mobile Security * nProtect » SecureTeen » Witigo

* AegisLab * CA Uber Apps » ESTsoft » JusProg * NQ mobile * SentinelOne * Wontok

* AhnLab » Carbon Black  Faronics * K7 * NSHC * Seqrite « Z Security Apps
* Al Max Dev Labs » Check Point » Fast Track » Kaspersky Lab * ONE App Limited » Sophos * Zemana

» AiDevLab * Cheetah Mobile * FireEye * Kiddoware * Palo Alto » STOPzilla » Zerospam
* Alibaba * ClamXav * Fortinet * Kingsoft » Panda Security * Super Security Tech * Zilya!

* Antiy Labs * Clearsight * Fotoable * KromTech » PC Pitstop » Symantec « Zoner

* Apple * Comodo * F-Secure * Lavasoft * PCKeeper » TeamViewer

* ArcaBit * CompuClever * G Data * Libra » Pocao * Tencent

* Ars Nova Systems » ContentWatch * GO Security * LINE * Pribno * TGSoft

* Avast » CrowdStrike » Google * LionMobi * ProtectWorks AntiVirus « Total Defense

* Avc Security * Cylance » Gpaddy * Lookout » PSafe  Trend Micro

* AVG » Cyphort » Green Booster » Malwarebytes * Qihoo 360 * TrustGo

* Avira * CYREN * Heise * McAfee * Quarri * Trustlook

* Baidu * Defenx * Hi Dev Team * Microsoft * Quick Heal * TrustPort

» Barracuda * Dr.Web  HitmanPro * Microworld * Qustodio * Viettel Security

» Bastiv * DU Apps Studio * |IBM * Mobicip * Rising * VIPRE

« Bitdefender » Emsisoft * lkarus » Mobile Agency » SafeDNS » Watchdog

* BitMedic * EndGame * Intego * MSecure Data Labs  Safer Networking » Webroot

* BKAV * Enigma Software Group * Invincea * NANO * Salfeld » WeMakeltHappen

* Bornaria » eScan * 10bit * NOAH Security * Secucloud » WhiteArmor



