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Kaspersky Cloud Sandbox

Zapobieganie wspotczesnym atakom ukierunkowanym przy wykorzystaniu wytgcznie
tradycyjnych narzedzi antywirusowych jest niemozliwe: silniki antywirusowe chronig tylko
przed znanymi zagrozeniami oraz ich odmianami, tymczasem wyrafinowane szkodniki
uzywajg wszystkich dostepnych sposobow, aby unikng¢ automatycznego wykrycia. Straty
wynhikajgce z incydentow zwigzanych z bezpieczenstwem informacji sg coraz wieksze,
dlatego tak istotne jest, aby zapewnic sobie mozliwos$¢ natychmiastowego wykrywania
zagrozen, szybkiej reakcji i przeciwdziatania im, zanim wyrzadzg jakiekolwiek szkody.

Podejmowanie inteligentnych decyzji w oparciu o zachowanie pliku oraz analizowanie pamieci
procesow czy aktywnosci w sieci umozliwia zrozumienie wspotczesnych wyrafinowanych,
ukierunkowanych i dopasowanych zagrozen. Surowe dane statystyczne nie zawierajg informacji
na temat niedawno zmodyfikowanego szkodliwego oprogramowania, dlatego warto korzystac

takze z technologii piaskownicy. To potezne narzedzie umozliwia analize pochodzenia probki
pliku, zgromadzenie oznak infekcji na podstawie zachowania oraz wykrycie nieznanego

wczesniej szkodliwego obiektu.

Rozwiazanie wykrywa/analizuje:

tadowane i uruchomione biblioteki DLL
Tworzenie wielokrotnych rozszerzen

Modyfikowanie i tworzenie kluczy rejestru

Potaczenia z zewnetrznymi nazwami
domen i adresami IP

Zadania i odpowiedzi HTTP oraz DNS
Procesy utworzone przez pliki
wykonywalne

Tworzenie, modyfikowanie i usuwanie
plikow

Zrzuty pamieci proceséw pamieci

i zrzuty ruchu sieciowego (PCAP)
Zrzuty ekranu

Szczegodtowa analiza zagrozen
ze wskazowkami reakcji dla kazdego
ujawnionego wskaznika wtamania (IoC)

i wiele wiecej

Kluczowe korzysci:

Zaawansowane wykrywanie atakow
APT oraz ukierunkowanych i ztozonych
zagrozen

Mozliwos¢ przeprowadzania skutecznej
analizy skomplikowanych incydentow
Skalowalnosc¢ bez koniecznosci zakupu
kosztownych urzadzen lub martwienia
sie 0 zasoby systemowe
Bezproblemowa integracja

i automatyzacja dziatan bezpieczenstwa

Proaktywne zmniejszanie ryzyka
omijania zabezpieczenh przez zagrozenia

Wspotczesne szkodliwe programy uzywajg catego wachlarza metod, dzieki
ktorym unikajg wykonania swojego kodu, jesli mogtoby to doprowadzi¢ do
ujawnienia ich szkodliwej aktywnosci. Jesli system nie spetnia wymaganych
parametrow, szkodliwy program z duzym prawdopodobiernstwem ulegnie
samozniszczeniu, nie pozostawiajgc po sobie sladu. Aby szkodliwy kod
zostat wykonany, srodowisko piaskownicy musi doktadnie nasladowac
tradycyjne zachowania uzytkownika.

Kaspersky Cloud Sandbox oferuje podejscie hybrydowe, ktore taczy analize
zagrozen obejmujgcg petabajty danych statystycznych (dzieki Kaspersky
Security Network i innym autorskim systemom), analize zachowania oraz
system zapobiegajgcy ukrywaniu sie zagrozen, a takze technologie
nasladujgce zachowanie cztowieka, takie jak automatyczne klikanie,
przewijanie dokumentow czy uruchamianie procesow. W efekcie

powstaje narzedzie umozliwiajgce wykrywanie nieznanych zagrozen.

Ustuga ta zostata utworzona bezposrednio na podstawie piaskownicy,

z ktorej korzystamy w naszym laboratorium - technologia ta jest rozwijana
od ponad 10 lat. Wykorzystuje ona catg wiedze firmy Kaspersky Lab na
temat zachowania szkodliwego oprogramowania, ktorg zgromadzilismy
na przestrzeni 20 lat nieprzerwanego badania zagrozen. Dzieki temu
potrafimy wykrywac ponad 360 tysiecy nowych szkodliwych obiektow
kazdego dnia i mozemy oferowac naszym klientom najlepsze w branzy
rozwigzania zabezpieczajace.
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Kaspersky Cloud Sandbox to najnowszy element serwisu Threat
Intelligence Portal, ktory wynosi skutecznos¢ analizy na nowy poziom.
Portal otrzymuje najnowszg szczegdtowgq analize zagrozen na temat
adresow internetowych, domen, adresow IP, skrotow plikow, nazw
zagrozen, danych statystycznych i zwigzanych z zachowaniem, danych
WHOIS/DNS itp., a z kolei Cloud Sandbox taczy te informacje ze
wskaznikami wtamania wygenerowanymi przez analizowang probke.

To wszystko pozwala przeprowadzic¢ skuteczng i skomplikowang
analize incydentu, natychmiast poznac nature zagrozenia, a takze
dostrzec wzajemne powigzania miedzy oznakami jego obecnosci.

Kaspersky Cloud Sandbox to idealne narzedzie, aby przyspieszy¢
reakcje na incydent i przeprowadzi¢ czynnosci kryminalistyczne, ktore
oferuje skalowalnosc¢ automatycznego przetwarzania plikow bez
koniecznosci zakupu drogich urzadzen czy martwienia sie o zasoby
systemowe
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