KAPZR{KY

Haczyk, linka i cigezarek
O oszustwach typu phishing oraz o tym, jak nie dac sie zfapa¢!

Prawie kazdego dnia w Internecie mozna przeczyta¢ o ,phishingu”, ktéry czasami okreslany jest réwniez jako ,carding” lub
‘brand spoofing’. Co to jest, jak dziata i jakie sg skutki phishingu?

Phishing (stowo ,fishing”, dostownie oznaczajace wedkarstwo, zostato napisane z btedem celowo) jest szczegdlng forma,
przestepstwa cybernetycznego. Polega ono na podstepnym sktonieniu uzytkownikéw komputeréw do ujawnienia swoich
danych personalnych (nazwa uzytkownika, hasto, numer PIN lub inne informacje dostepowe), a nastepnie wykorzystaniu
tych informaciji do wytudzenia pieniedzy. Jest to oszustwo: kradziez danych, a nastepnie pienigdzy.

Phisherzy w duzym stopniu wykorzystujg chwyty socjotechniki. Phishing to po prostu bardziej wyrafinowany sposob
mowienia o ,nietechnicznym” naruszeniu bezpieczenistwa systemu z wykorzystaniem interakcji personalnej: sktonieniu
uzytkownikéw do ztamania zwyktych zasad bezpieczenstwa.

Socjotechnika jest powszechnie stosowana przez tworcow wirusdw i robakéw w celu sktonienia niczego nie
podejrzewajacych uzytkownikdéw do uruchomienia szkodliwego kodu. Moze to oznacza¢ zatgczenie wirusa lub robaka do
pozornie nieszkodliwej wiadomos$ci email. Na przyktad robak LoveLetter zostat rozestany jako wiadomo$¢ email

o temacie ,| LOVE YOU” (kto z nas nie lubi otrzymywac listdw mitosnych?) oraz tresci ,Kindly check the attached
LOVELETTER coming from me”. Aby jeszcze bardziej zbi¢ z tropu niczego nie podejrzewajacych uzytkownikow, zatacznik
zawierat podwojne rozszerzenie LOVE-LETTER-FOR-YOU.TXT.vbs: domyslnie system Windows nie wy$wietla drugiego
(prawdziwego) rozszerzenia i zatacznik wglada jak plik tekstowy. Trik ten wykorzystywato p6zniej wiele wiruséw i robakoéw,
w tym SirCam, Tanatos oraz Netsky.

Innym chwytem socjotechniki jest skonstruowanie wiadomos$ci email w taki sposéb, aby sprawiata wrazenie czego$
potrzebnego lub w inny sposaéb atrakcyjnego. Na przyktad, robak Swen ,udawat’ zbiorcza tate Microsoftu, wykorzystujac
rosnaca Swiadomos¢ uzytkownikdw o koniecznosci zabezpieczania systeméw operacyjnych przed atakami robakdw
internetowych. Tego typu maile nie sg jedyna forma socjotechniki. Pojawity sie na przyktad wiadomosci przesytane za
posrednictwem komunikatoréw internetowych, ktore zawieraty odno$niki do zainfekowanych stron internetowych.

W oszustwach typu phishing przestepca tworzy niemal idealng replike strony internetowej wybrane;j instytucii finansowe;.
Nastepnie wyrusza ,na potdw”, wykorzystujac metody spamerskie w celu rozestania wiadomo$ci e-mail, ktora imituje
korespondencije od istniejacej instytuciji finansowej. Phisherzy wykorzystujg zwykle prawdziwe logotypy, odpowiedni sty
biznesowy, a nawet wymieniajg prawdziwe nazwiska 0sob z wyzszego szczebla zarzadu danej instytucji finansowe;.
Podrabiajq takze nagtéwki maili, aby wygladaty, jakby pochodzity z banku. Ogélnie, listy te informuja klientow, ze bank
zmienia swojg infrastrukture IT i prosi wszystkich klientéw o ponowne potwierdzenie swoich informacji osobowych.
Czasami jako powod zgdania powtornego potwierdzenia danych personalnych klientow wymieniane sg awarie sieci czy
nawet ataki hakerow.

Rozsytane przez phisherow fatszywe wiadomos$ci email majg jedng rzecz wspdlng; stanowig przynete wykorzystywang

w celu naktonienia klienta do kliknigcia zawartego w wiadomosci odsytacza. Gdy nieszczesna ,rybka” chwyci przynete,
moze wyjawi¢ poufne dane, ktére pozwolg cyberprzestepcy uzyskac dostep do jej konta bankowego. Odsytacz kieruje
uzytkownika bezposrednio na animowang strone, ktora do ztudzenia przypomina prawdziwg strone internetowg banku.
Strona ta zawiera formularz, ktéry ma wypetni¢ uzytkownik: jesli to zrobi, przekaze wszystkie informacje, jakich potrzebuje
przestepca, aby uzyskac dostep do jego konta online i ukra$¢ jego pienigdze.

Tak jak mozna sie spodziewac, phisherzy atakujg organizacje, ktore obstuguja duzg ilos¢ transakcji finansowych online
z klientami. Do ich celi zaliczajg si¢ naturalnie wszystkie najwieksze banki oraz inne organizacje (takie jak Amazon, AOL,
BestBuy, eBay, MSN, PayPal oraz Yahoo). Nikogo nie powinno dziwi¢, ze phisherzy nadal atakujg gtéwnie dostawcow
ustug finansowych, zwazywszy na to, ze ich ostatecznym celem jest kradziez pienigdzy.
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Oczywiscie w kazdym oszustwie typu phishing istnieje prawdopodobienstwo, ze tylko niewielki odsetek odbiorcow
fatszywej wiadomosci bedg stanowili klienci banku lub organizaciji, od ktérej pochodzi rzekomo wiadomos¢; rowniez tylko
niewielka czes$¢ tych oséb moze ,potkna¢ przynete”. Jednak podobnie jak w przypadku spamu, phisherzy wysytajq tak
ogromne ilosci fatszywych wiadomosci, ze nawet niewielki odsetek osob, ktére dadzg sie oszuka¢, pozwoli im zebraé
wystarczajgcq ilo$¢ danych, aby oszustwo optacito sie.

Osobiste dane finansowe nie zawsze stanowig cel phisheréw. Tak zwany ,spear phishing” ma na celu sktonienie
uzytkownika korporacyjnego do ujawnienia poufnych danych, ktére mogg zosta¢ wykorzystanie do zdobycia szerszego
dostepu do systemu korporacyjnego. Phisher podrabia zwykle adres e-mail, aby wygladat, jakby pochodzit od jakiej$
,waznej” osoby w firmie (z dzialu zarzadzania zasobami ludzkimi, IT itd.). Wiadomos¢ jest spersonalizowana, aby
wydawata sie jeszcze mniej podejrzana. Jesli uzytkownik odpowie, phisher bedzie mogt wykorzystac te informacje w celu
zdobycia dostepu do zasobow korporacyjnych.

Poniewaz w wiekszosci przypadkéw phishing wykorzystuje socjotechnike, formy tego ataku sg liczne i zréznicowane. Na
przyktad, ,mophophishing” stanowi subtelng alternatywe “standardowego” ataku typu phishing opartego na poczcie elek-
tronicznej. W tym przypadku phisherzy wykorzystujg obawy uzytkownikéw przed odpowiadaniem na wiadomos$ci e-mail

i proszg ich o przestanie poufnych danych faksem. Oszusci prébujg przekonaé niczego nie podejrzewajacego
uzytkownika, ze metoda ta nie jest bezpieczna (ij. transakcje online) i prosza go, zeby skorzystat z ,bezpieczniejszej”
alternatywy i potwierdzit swoje dane personalne faksem. W konAcu dla cyberprzestepcow liczg sie dane, a nie sposob ich
uzyskania!

W gre wchodza wysokie stawki. Szacowane straty powstate w wyniku oszustw typu phishing réznig sie od siebie

(w Sieci mozna znalez¢ dane, ktére wahajq sie od 400 milionéw do 2,4 miliarda dolaréw). Jednak liczba atakéw phishing
i zwigzanych z nimi kosztami wyraznie wzrasta. W kwietniu 2006 roku liczba unikatowych stron phishingowych wykrytych
przez Anti-Phishing Working Group (http://www.antiphishing.org/) (APWG) wyniosta 11 121, znacznie wigcej niz

w poprzednich miesigcach i stanowita rekord APWG. Chociaz liczba unikatowych zgtoszen phishingu spadta w stosunku
do poprzedniego miesigca (do 17 290), jest znacznie wyzsza niz rok temu'.

Jednak problem nie zawsze konczy sie tylko na kosztach bezposrednich. Niektorzy phisherzy umieszczajg rowniez na
swoich stronach exploity wykorzystujace luki w przegladarce Microsoft Internet Explorer (IE). Gdy po kliknieciu odsytacza
ofiara zostanie przekierowana na fatszywg strone internetowa, exploit pobierze na komputer trojana. W rezultacie, nie
tylko zostang przechwycone informacje bankowe uzytkownikdw, ale ich komputery stang sie bezwiednymi ,zotierzami”
w armii ,zombie”, ktérych bedzie mozna wykorzysta¢ do innych szkodliwych dziatan: np. do przeprowadzenia ataku DDoS
(Distributed Denial of Service) w celu wytudzenia pieniedzy od organizacii, jako platforme do dystrybucji spamu lub do
rozprzestrzeniania wirusa, robaka, trojana czy programu ,spyware”.

Niezty wynik jak na jeden dzien ,potowdw”!

Nikogo nie powinno zatem dziwi¢, ze phishing tak bardzo przyciagnat uwage mediow w ciggu ostatnich dwoch lat.

Z drugie;j strony, instytucje finansowe udzielajgq swoim klientom porad odno$nie potencjalnych niebezpieczenstw.

W rezultacie, uzytkownicy stajq sie coraz ostrozniejsi. To powoduje, ze phisherzy zaczynajq szuka¢ coraz bardziej wyra-
finowanych sposobow naktonienia uzytkownikdw do ujawnienia swoich osobistych informacji bankowych.

Aby ich oszustwa byly mniej oczywiste, niektdrzy phisherzy wykorzystujg teraz luki (lub niechciane funkcje). Na przykiad,
luka w Internet Explorerze udokumentowana przez Microsoft pod koniec 2003 roku pozwalata phisherom na stworzenie
fatszywej strony internetowej, ktéra nie tylko do ztudzenia przypomina legalng strone instytucji finansowej, ale réwniez
wys$wietla prawdziwy adres URL w oknie przegladarki IE. Gdy uzytkownik kliknie zawarty w wiadomosci phishingowe;
odsytacz, przegladarka internetowa wyswietla zawarto$¢ fatszywej strony, ale adres URL w oknie przegladarki jest rzeczy-
wistym adresem banku. Na stronie internetowej Microsoftu (http://support.microsoft.com/?id=833786) znajduje sie petny
opis tej luki wraz ze wskazdwkami odno$nie sposobdw identyfikowania sfatszowanych stron internetowych.

1) Dane pochodzg z APWG Phishing Trends Activity Report (http://www.antiphishing.org/reports/apwg_report_apr_06.pdf), kwiecien 2006.
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Phisher moze réwniez zatadowac legalng strone internetows, ale po chwili wy$wietli¢ na niej okienko wyskakujace, ktdre
zada od uzytkownika wprowadzenia informacji osobowych. W takim przypadku niebezpieczne okienko wyskakujace
wyglada jak legalna prosba z banku.

Phisherzy powszechnie maskujg odsytacz zawarty w wiadomo$ci e-mail: prawdziwy adres ukryty jest pod odsytaczem,
ktory wyglada jak legalny (prawdziwy adres jest widoczny dopiero po najechaniu myszkg na odsytacz). Jest to dobry argu-
ment za uzywaniem czystego tekstu w wiadomosciach e-mail zamiast HTML-a oraz wytgczenia wykonywania skryptow na
komputerze. Trzeba by¢ jednak ostroznym. Niebezpieczny odsytacz mozna ukry¢ nawet w wiadomosci z czystym tekstem.
Przyjrzyj sie nastepujacym adresom:

«  hitp://lwww.kaspersky.pl/

«  hitp:/lwww.kapersky.pl/

«  hitp://lwww.kaspersky-antivirus.pl
*  hitp://lwww.kasperksy.pl

Wszystkie wygladaja dos¢ niewinnie. Jednak tylko jeden jest prawdziwy. Przestawiajac lub opuszczajac litery, zastepujac
je liczbami (na przyktad w miejsce litery ,I” wstawiajac cyfre ,1”) mozna zmyli¢ niczego nie podejrzewajacego uzytkownika
i sktoni¢ go do klikniecia odsyfacza.

Coraz wigecej phisheréw dazy do przekierowania uzytkownikéw na sfatszowane strony internetowe bez koniecznosci
klikania odsytacza. W listopadzie 2004 roku phisherzy zaczeli wykorzystywac fakt, ze w HTML-u mozna osadzi¢ instrukcje
skryptowe (tacznie z instrukcjami exploita), ktore zostang wykonane automatycznie w momencie czytania wiadomosci
e-mail. Phisherzy wysytajg wiadomosci w HTML-u zawierajace instrukcje skryptowe dotyczace edytowania pliku hosts na
komputerze ofiary. W rezultacie, gdy uzytkownik nastepnym razem skieruje przegladarke na strone internetowa swojego
banku, zostanie ona automatycznie przekierowana na fatszywg strone, na ktérej moga zosta¢ przechwycone wszelkie
wprowadzane dane. Uzytkownik nie kliknat zadnego odsytacza. Nie ma réwniez powodu podejrzewaé, ze uzyskat dostep
do sfatszowane;j strony bankowej. Mimo to staje sie ofiarg phisherow.

W celu ,zautomatyzowania” procesu przekierowywania phisherzy wykorzystujg rowniez trojany. Trojan moze zosta¢
masowo wystany przy uzyciu technik spamerskich bezposrednio do wyznaczonej grupy komputeréw PC. Moze réwniez
zosta¢ pobrany na komputer ofiary podczas odwiedzenia przez nig strony internetowej, lub zainstalowany przez jakis inny
szkodliwy program (na przyktad robaka). Po zainstalowaniu na komputerze ofiary trojan edytuje plik hosts lub modyfikuje
ustawienia serwera DNS w celu przekierowania potaczenia na fatszywy serwer internetowy. Serwer ten w wigkszosci
przypadkéw bedzie dostarczat whasciwg zawartos$¢, ale bedzie réwniez mogt przekierowa¢ wybrane zgdania na fatszywa,
strone internetowg. UZzytkownik nie klikat odsytacza i nie ma mozliwo$ci zorientowania sig, ze zadane dane zostaty
sfatszowane.

Phishing to specyficzny rodzaj cyberprzestepstwa, ktore w duzym stopniu wykorzystuje socjotechnike, nietechniczne
naruszenie bezpieczenstwa systemu, ktére opiera si¢ na interakcji personalnej: innymi stowy, jest to podstepne sktonienie
uzytkownikdw do zrobienia czego$, czego nie powinni zrobi¢. W tym sensie phishing to ruchomy cel. Cyberprzestepcy
nieustannie probujgq znalez¢ nowe sposoby ,ztapania” uzytkownikéw. Czasami wykorzystujg do tego nowe technologie.
Innym razem takim ,haczykiem” moze by¢ po prostu odpowiedni temat wiadomosci.
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Z tego powodu nie jest mozliwe stworzenie zamknietej listy cech charakterystycznych phishingu. Ponizsze zestawienie
zawiera tylko niektore z gtownych wyrdznikéw wiadomosci phishingowych. Ma ono dostarczy¢ ogdlne wskazowki odnosnie
tego, jak zminimalizowa¢ ryzyko stania sie ofiarg phisheréw:

+  Badz ostrozny w stosunku do wszystkich wiadomosci e-mail zawierajgcych prosby o podanie informacji osobowych.
Jest wysoce nieprawdopodobne, ze Twdj bank zazada takich informacji za po$rednictwem poczty elektronicznej
lub Ze dziat IT Twojej firmy poprosi Cie o potwierdzenie loginu czy hasta systemowego. Jesli bedziesz miat jakie$
watpliwo$ci, zadzwon i sprawdz!

+  Nie uzywaj odsytaczy w wiadomosciach e-mail w celu zatadowania strony internetowej. Zamiast tego samodzielnie
wpisuj adres URL do przegladarki internetowe;.

*  Nie wypetniaj formularzy zataczanych do wiadomosci e-mail, w ktérych wystepujg prodby o podanie informacji oso-
bowych. Tego typu dane wprowadzaj tylko za posrednictwem bezpiecznej strony internetowej. Sprawdz, czy adres
URL zaczyna sie od “https://”, a nie ,http://'. Szukaj symbolu zamknietej ktddki w prawym dolnym rogu przegladarki
i kliknij dwukrotnie, zeby sprawdzi¢ prawdziwo$¢ certyfikatu cyfrowego. Jesli masz watpliwosci, do zawierania trans-
akcji uzywaj telefonu.

«  Sprawdz, czy twoj program antywirusowy blokuje strony phishingowe, lub rozwaz zainstalowanie paska narzedzi
przegladarki internetowej, ktory bedzie ostrzegat Cie przed znanymi atakami phishing.

*  Regularnie sprawdzaj swoje konto bankowe (tacznie z kartami debetowymi i kredytowymi, wyciggami bankowymi itd.),
aby upewni¢ sie, ze wyszczegdlnione transakcje sg legalne.

«  Uzywaj najnowszej wersji przegladarki internetowej oraz instaluj wszystkie taty bezpieczenstwa.
«  Jesli zauwazysz co$ podejrzanego, natychmiast powiadom o tym swoj bank!

+  Sprawdzaj wszystkie daty wymieniane w treSci wiadomosci e-mail. Uwazaj na wiadomo$ci zawierajace przeszte daty:
na przyktad, gdy minat juz termin ostateczny wykonania okre$lonej czynno$ci.

+  Badz podejrzliwy, jesli wiadomo$¢ email nie jest zaadresowana do ciebie osobiscie: na przyktad, jesli zaczyna sie od
stow ,Drogi Kliencie” lub podobnie.

+  Badz podejrzliwy, jesli jestes$ jednym z wielu odbiorcow wiadomosci. Jesli bank bedzie chciat skontaktowac sie z tobg,
odnosnie twojego osobistego konta bankowego, z pewnoscig nie wysle tego maila do innych oséb.

+  Uwazaj na btedy ortograficzne w prostych stowach oraz btedy gramatyczne, syntaktyczne i inne przyktady nieporad-
nego uzycia jezyka. Aby dowiedzie¢ si¢ wiecej na temat ochrony przed oszustwami typu phishing oraz postepowania
w sytuacji, gdy uwazasz, ze ujawnite$ swoje informacje osobowe, ktdrych nie powiniene$, przeczytaj Consumer
Advice on Phishing na stronie APWG (http://www.antiphishing.org/resources.html).

Wymienione nazwy firm oraz ich znaki towarowe zostaly uzyte w celach informacyjnych i sg zastrzezone przez ich wiascicieli.
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